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АННОТАЦИЯ

Цель освоения учебной дисциплины «Специальные разделы теории вероятностей и 
математической статистики»  - изучение методов теории вероятностей и математической  
статистики, используемых при решении задач анализа алгоритмов защиты информации, 
приобретение навыков использования вероятностно-статистических моделей применительно к 
задачам, связанным с защитой информации.

В курсе рассматриваются следующие темы:
 Вероятностное пространство
 Дискретные и конечные схемы
 Условные вероятности и независимость
 Случайные величины
 Математическое ожидание и дисперсия случайных величин
 Производящие функции целочисленных случайных величин
 Характеристические функции случайных величин
 Виды сходимости случайных величин
 Закон больших чисел и центральная предельная теорема
 Предельные теоремы для схемы Бернулли
 Цепи Маркова
 Распределения экстремальных значений случайных величин
 Задачи получения оценок параметров случайных величин
 Выборочные характеристики и их свойства
 Проверка статистических гипотез
 Критерий отношения правдоподобия
 Критерии согласия и однородности
 Достаточные статистики

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Цель освоения учебной дисциплины «Специальные разделы теории вероятностей и 
математической статистики»  - изучение методов теории вероятностей и математической  
статистики, используемых при решении задач анализа алгоритмов защиты информации, 
приобретение навыков использования вероятностно-статистических моделей применительно к 
задачам, связанным с защитой информации.

2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО

Полученные знания используются при изучении следующих дисциплин:
• Моделирование систем защиты информации;
• Аудит информационных технологий и систем обеспечения безопасности;
• Информационная безопасность открытых систем;
• Защита информации в банковских системах;
• Разработка и эксплуатация защищенных автоматизированных систем;
• Защищенный электронный документооборот в кредитно-финансовой сфере.



3. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 
ОБУЧЕНИЯ

Универсальные и(или) общепрофессиональные компетенции:
Код и наименование компетенции Код и наименование индикатора достижения 

компетенции
ОПК-11 [1] – Способен проводить 
эксперименты по заданной 
методике и обработку их 
результатов

З-ОПК-11 [1] – знать методики оценки погрешности и 
достоверности результатов экспериментов
У-ОПК-11 [1] – уметь проводить эксперименты по 
заданной методике, обработку, оценку погрешности и 
достоверности результатов экспериментов
В-ОПК-11 [1] – владеть методиками оценки погрешности 
и достоверности результатов экспериментов

ОПК-2 [1] – Способен применять 
информационно-
коммуникационные технологии, 
программные средства системного 
и прикладного назначения, в том 
числе отечественного 
производства, для решения задач 
профессиональной деятельности

З-ОПК-2 [1] – знать программные средства системного и 
прикладного назначения, информационно-
коммуникационные технологии для решения 
профессиональных задач
У-ОПК-2 [1] – уметь применять программные средства 
системного и прикладного назначения, информационно-
коммуникационные технологии для решения 
профессиональных задач
В-ОПК-2 [1] – владеть принципами работы программных 
средств системного и прикладного назначения, 
информационно-коммуникационных технологий для 
решения профессиональных задач

ОПК-3 [1] – Способен использовать 
необходимые математические 
методы для решения задач 
профессиональной деятельности

З-ОПК-3 [1] – основные математические методы для 
решения задач обеспечения защиты информации
У-ОПК-3 [1] – уметь использовать основные 
математические методы для решения задач обеспечения 
защиты информации
В-ОПК-3 [1] – владеть основными математическими 
методами для решения задач обеспечения защиты 
информации

УКЕ-1 [1] – Способен использовать 
знания естественнонаучных 
дисциплин, применять методы 
математического анализа и 
моделирования, теоретического и 
экспериментального исследования 
в поставленных задачах

З-УКЕ-1 [1] – знать: основные законы 
естественнонаучных дисциплин, методы 
математического анализа и моделирования, 
теоретического и экспериментального исследования
У-УКЕ-1 [1] – уметь: использовать математические 
методы в технических приложениях, рассчитывать 
основные числовые характеристики случайных величин, 
решать основные задачи математической статистики; 
решать типовые расчетные задачи
В-УКЕ-1 [1] – владеть: методами математического 
анализа и моделирования; методами решения задач 
анализа и расчета характеристик физических систем, 



основными приемами обработки экспериментальных 
данных, методами работы с прикладными программными 
продуктами

4. ВОСПИТАТЕЛЬНЫЙ ПОТЕНЦИАЛ ДИСЦИПЛИНЫ

Направления/цели 
воспитания

Задачи воспитания (код) Воспитательный потенциал 
дисциплин

Профессиональное 
воспитание

Создание условий, 
обеспечивающих, 
формирование ответственности 
за профессиональный выбор, 
профессиональное развитие и 
профессиональные решения 
(В18)

Использование воспитательного 
потенциала дисциплин 
профессионального модуля для 
формирования у студентов 
ответственности за свое 
профессиональное развитие  
посредством выбора студентами 
индивидуальных образовательных 
траекторий, организации системы 
общения между всеми 
участниками образовательного 
процесса, в том числе с 
использованием новых 
информационных технологий.

Профессиональное 
воспитание

Создание условий, 
обеспечивающих, 
формирование научного 
мировоззрения, культуры 
поиска нестандартных научно-
технических/практических 
решений, критического 
отношения к исследованиям 
лженаучного толка (В19)

1.Использование воспитательного 
потенциала дисциплин/практик 
«Научно-исследовательская 
работа», «Проектная практика», 
«Научный семинар» для:                                                           
- формирования понимания 
основных принципов и способов 
научного познания мира, развития 
исследовательских качеств  
студентов посредством их 
вовлечения в исследовательские 
проекты по областям научных 
исследований. 2.Использование 
воспитательного потенциала 
дисциплин "История науки и 
инженерии", "Критическое 
мышление и основы научной 
коммуникации", "Введение в 
специальность", "Научно-
исследовательская работа", 
"Научный семинар" для:                                                                 
- формирования способности 
отделять  настоящие научные 
исследования от лженаучных 
посредством проведения со 
студентами занятий и регулярных 
бесед;                                                      
- формирования критического 



мышления, умения рассматривать 
различные исследования с 
экспертной позиции посредством 
обсуждения со студентами 
современных исследований, 
исторических предпосылок 
появления тех или иных открытий 
и теорий.

Профессиональное 
воспитание

Создание условий, 
обеспечивающих, 
формирование 
профессионально значимых 
установок: не производить, не 
копировать и не использовать 
программные и технические 
средства, не приобретённые на 
законных основаниях; не 
нарушать признанные нормы 
авторского права; не нарушать 
тайны передачи сообщений, не 
практиковать вскрытие 
информационных систем и 
сетей передачи данных; 
соблюдать конфиденциальность 
доверенной информации (В40)

1. Использование воспитательного 
потенциала дисциплин  
"Информатика (Основы 
программирования)", 
Программирование (Объектно-
ориентированное 
программирование)", 
"Программирование (Алгоритмы и 
структуры данных)" для 
формирования культуры 
написания и оформления 
программ, а также привития 
навыков командной работы за счет 
использования систем управления 
проектами и контроля версий. 
2.Использование воспитательного 
потенциала дисциплины 
"Проектная практика" для 
формирования культуры решения 
изобретательских задач, развития 
логического мышления, путем 
погружения студентов в научную и 
инновационную деятельность 
института и вовлечения в 
проектную работу. 
3.Использование воспитательного 
потенциала профильных 
дисциплин для формирования 
навыков цифровой гигиены, а 
также системности и гибкости 
мышления, посредством изучения 
методологических и 
технологических основ 
обеспечения информационной 
безопасности и кибербезопасности 
при выполнении и защите 
результатов учебных заданий и 
лабораторных работ по 
криптографическим методам 
защиты информации в 
компьютерных системах и сетях. 
4.Использование воспитательного 
потенциала дисциплин " 
"Информатика (Основы 



программирования)", 
Программирование (Объектно-
ориентированное 
программирование)", 
"Программирование (Алгоритмы и 
структуры данных)" для 
формирования культуры 
безопасного программирования 
посредством тематического 
акцентирования  в содержании 
дисциплин  и  учебных заданий.  
5.Использование воспитательного 
потенциала дисциплины 
"Проектная практика" для 
формирования системного подхода 
по обеспечению информационной 
безопасности  и 
кибербезопасности в различных 
сферах деятельности посредством 
исследования и перенятия опыта 
постановки и решения научно-
практических задач 
организациями-партнерами.

Специальные разделы теории вероятностей и математической статистики

5. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

Разделы учебной дисциплины, их объем, сроки изучения и формы контроля:
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5 Семестр
1 Первый раздел 1-8 25 КИ-8 З-

ОПК-
11,
У-
ОПК-
11,
В-
ОПК-
11,
З-
ОПК-
2,



У-
ОПК-
2,
В-
ОПК-
2,
З-
ОПК-
3,
У-
ОПК-
3,
В-
ОПК-
3,
З-
УКЕ-
1,
У-
УКЕ-
1,
В-
УКЕ-
1

2 Второй раздел 9-16 25 КИ-16 З-
ОПК-
11,
У-
ОПК-
11,
В-
ОПК-
11,
З-
ОПК-
2,
У-
ОПК-
2,
В-
ОПК-
2,
З-
ОПК-
3,
У-
ОПК-
3,
В-
ОПК-
3,
З-



УКЕ-
1,
У-
УКЕ-
1,
В-
УКЕ-
1

Итого за 5 Семестр 48/0/0 50
Контрольные 
мероприятия за 5 
Семестр

50 З З-
УКЕ-
1,
У-
УКЕ-
1,
В-
УКЕ-
1,
З-
ОПК-
11,
У-
ОПК-
11,
В-
ОПК-
11,
З-
ОПК-
2,
У-
ОПК-
2,
В-
ОПК-
2,
З-
ОПК-
3,
У-
ОПК-
3,
В-
ОПК-
3

* – сокращенное наименование формы контроля
** – сумма максимальных баллов должна быть равна 100 за семестр, включая зачет и 

(или) экзамен

Сокращение наименований форм текущего контроля и аттестации разделов:

Обозна Полное наименование



чение
КИ Контроль по итогам
З Зачет

КАЛЕНДАРНЫЙ ПЛАН

Недел
и

Темы занятий / Содержание Лек., 
час.

Пр./сем.
, час.

Лаб., 
час.

5 Семестр 48 0 0
1-8 Первый раздел 24

Всего аудиторных часов
12
Онлайн

1 - 4 Раздел 1
Вероятностное пространство
Дискретные и конечные схемы
Функция распределения
Условные вероятности и независимость.
Математическое ожидание случайных величин и его 
свойства

Всего аудиторных часов
12
Онлайн

5 - 8 Раздел 2
Производящие функции целочисленных случайных 
величин
Характеристические функции случайных величин
Сходимость случайных величин

9-16 Второй раздел 24
Всего аудиторных часов
12
Онлайн

9 - 12 Раздел 3
Цепи Маркова
Распределения экстремальных значений случайных 
величин

Всего аудиторных часов
12
Онлайн

13 - 16 Раздел 4
Проверка гипотез о вероятности успеха
Выборочные характеристики и их свойства
Оценки квантилей и моментов случайных величин
Проверка статистических гипотез
Достаточные статистики и их характеризация

Сокращенные наименования онлайн опций:

Обозна
чение

Полное наименование

ЭК Электронный курс
ПМ Полнотекстовый материал
ПЛ Полнотекстовые лекции
ВМ Видео-материалы
АМ Аудио-материалы
Прз Презентации
Т Тесты
ЭСМ Электронные справочные материалы
ИС Интерактивный сайт

6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ



Основными образовательными технологиями в освоении дисциплин профессионального 
цикла являются традиционные технологии лекций и лабораторных работ. Интерактивные 
методики обеспечиваются решением индивидуальных задач студентами и коллективным 
обсуждением результатов и методов решения.

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

Фонд оценочных средств по дисциплине обеспечивает проверку освоения планируемых 
результатов обучения (компетенций и их индикаторов) посредством мероприятий текущего, 
рубежного и промежуточного контроля по дисциплине.

Связь между формируемыми компетенциями и формами контроля их освоения 
представлена в следующей таблице:
Компетенция Индикаторы освоения Аттестационное мероприятие 

(КП 1)
З-ОПК-11 З, КИ-8, КИ-16
У-ОПК-11 З, КИ-8, КИ-16

ОПК-11

В-ОПК-11 З, КИ-8, КИ-16
З-ОПК-2 З, КИ-8, КИ-16
У-ОПК-2 З, КИ-8, КИ-16

ОПК-2

В-ОПК-2 З, КИ-8, КИ-16
З-ОПК-3 З, КИ-8, КИ-16
У-ОПК-3 З, КИ-8, КИ-16

ОПК-3

В-ОПК-3 З, КИ-8, КИ-16
З-УКЕ-1 З, КИ-8, КИ-16
У-УКЕ-1 З, КИ-8, КИ-16

УКЕ-1

В-УКЕ-1 З, КИ-8, КИ-16

Шкалы оценки образовательных достижений

Шкала каждого контрольного мероприятия лежит в пределах от 0 до установленного 
максимального балла включительно. Итоговая аттестация по дисциплине оценивается по 100-
балльной шкале и представляет собой сумму баллов, заработанных студентом при выполнении 
заданий в рамках текущего и промежуточного контроля. 

Итоговая оценка выставляется в соответствии со следующей шкалой: 

Сумма 
баллов

Оценка по 4-ех 
балльной шкале

Оценка 
ECTS

Требования к уровню освоению 
учебной дисциплины

90-100 5 – «отлично» А

Оценка «отлично» выставляется 
студенту, если он глубоко и прочно 
усвоил программный материал, 
исчерпывающе, последовательно, 
четко и логически стройно его 
излагает, умеет тесно увязывать 
теорию с практикой, использует в 
ответе материал монографической 
литературы.

85-89 В
75-84 С
70-74 4 – «хорошо» D

Оценка «хорошо» выставляется 
студенту, если он твёрдо знает 
материал, грамотно и по существу 



излагает его, не допуская 
существенных неточностей в ответе 
на вопрос.

65-69

60-64
3 – 
«удовлетворительно» Е

Оценка «удовлетворительно» 
выставляется студенту, если он имеет 
знания только основного материала, 
но не усвоил его деталей, допускает 
неточности, недостаточно правильные 
формулировки, нарушения 
логической последовательности в 
изложении программного материала.

Ниже 60 2 – 
«неудовлетворительно» F

Оценка «неудовлетворительно» 
выставляется студенту, который не 
знает значительной части 
программного материала, допускает 
существенные ошибки. Как правило, 
оценка «неудовлетворительно» 
ставится студентам, которые не могут 
продолжить обучение без 
дополнительных занятий по 
соответствующей дисциплине.

Оценочные средства приведены в Приложении.

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
УЧЕБНОЙ ДИСЦИПЛИНЫ

ОСНОВНАЯ ЛИТЕРАТУРА:

1. 004 М 21 Глобальная культура кибербезопасности : , Москва: Горячая линия -Телеком, 2018

2. 004 М 21 Основы политики безопасности критических систем информационной 
инфраструктуры. Курс лекций.  : учеб. пособие для вузов., Москва: Горячая линия -Телеком, 
2018

ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА:

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ:

Специальное программное обеспечение не требуется

LMS И ИНТЕРНЕТ-РЕСУРСЫ:

https://online.mephi.ru/

http://library.mephi.ru/

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ 
ДИСЦИПЛИНЫ

Специальное материально-техническое обеспечение не требуется



10. УЧЕБНО-МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ СТУДЕНТОВ

Специальные разделы теории вероятностей и математической статистики

11. УЧЕБНО-МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ ПРЕПОДАВАТЕЛЕЙ

Специальные разделы теории вероятностей и математической статистики


