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2 3 108 15 15 0  42 0 Э 

3 3 108 16 16 0  40 0 Э 

Итого 6 216 31 31 0 0 82 0  

 



АННОТАЦИЯ 

В ходе освоения дисциплины студенты обучаются проводить первичный анализ 

открытых источников информации и использовать основные методы и средства получения 

информации из открытых источников. Обучающие знакомятся с основами работы в сети 

Интернет, приобретают навыки работы с поисковыми системами, изучают особенности доступа 

к информации ограниченного использования, способы выявления мошенничества в области 

государственных закупок. 

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Целью изучения дисциплины является формирование навыков в области сбора и 

обработки данных из открытых источников в целях конкурентной разведки, а также для 

выявления случаев мошенничества и хищения в сфере государственного финансирования. 

2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО 

Дисциплина относится к дисциплинам по выбору 

Дисциплина опирается на компетенции, знания и навыки, полученные студентами на 

предшествующем уровне образования при освоении программы бакалавриата. Знание 

дисциплины необходимо для подготовки выпускной квалификационной работы (ВКР). 

 

 

3. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 

ОБУЧЕНИЯ 

Универсальные и(или) общепрофессиональные компетенции: 

Код и наименование компетенции Код и наименование индикатора достижения компетенции 

 

Профессиональные компетенции в соотвествии с задачами и объектами (областями 

знаний) профессиональной деятельности: 

Задача 

профессиональной 

деятельности (ЗПД) 

Объект или 

область знания 

Код и наименование 

профессиональной 

компетенции; 

Основание 

(профессиональный 

стандарт-ПС, анализ 

опыта) 

Код и наименование 

индикатора 

достижения 

профессиональной 

компетенции 

научно-исследовательский 

выполнение научно-

исследовательских 

работ по развитию 

физических, 

математических или 

технических методов 

обеспечения 

безопасности данных 

методы 

обеспечения 

безопасности 

данных 

ПК-3 [1] - Способен 

самостоятельно ставить 

конкретные задачи 

научных исследований в 

области ИБ или 

информационно-

аналитических систем 

безопасности и решать 

З-ПК-3[1] - Знать: 

руководящие и 

методические 

документы 

уполномоченных 

федеральных органов 

исполнительной власти, 

устанавливающие 



их с использованием 

новейшего 

отечественного и 

зарубежного опыта 

 

Основание: 

Профессиональный 

стандарт: 06.032 

требования к 

организации и 

проведению аттестации 

и сертификационных 

испытаний средств и 

систем защиты сссэ от 

нсд, зткс; основные 

средства и способы 

обеспечения 

информационной 

безопасности, 

принципы построения 

средств и систем 

защиты сссэ от нсд, 

зткс; национальные, 

межгосударственные и 

международные 

стандарты, 

устанавливающие 

требования по защите 

информации, анализу 

защищенности сетей 

электросвязи и оценки 

рисков нарушения их 

информационной 

безопасности. ; 

У-ПК-3[1] - Уметь: 

организовывать сбор, 

обработку, анализ и 

систематизацию 

научно-технической 

информации, 

отечественного и 

зарубежного опыта по 

проблемам 

информационной 

безопасности сетей 

электросвязи.; 

В-ПК-3[1] - Владеть: 

организацией 

подготовки научно-

технических отчетов, 

обзоров, публикаций по 

результатам 

выполненных 

исследований. 

4. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Разделы учебной дисциплины, их объем, сроки изучения и формы контроля: 



№ 

п.п 

Наименование 

раздела учебной 

дисциплины 
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 2 Семестр       

1 Первый раздел 1-8 8/8/0  25 КИ-8 З-ПК-3, 

У-ПК-3, 

В-ПК-3 

2 Второй раздел 9-15 7/7/0  25 КИ-15 З-ПК-3, 

У-ПК-3, 

В-ПК-3 

 Итого за 2 Семестр  15/15/0  50   

 Контрольные 

мероприятия за 2 

Семестр 

   50 Э З-ПК-3, 

У-ПК-3, 

В-ПК-3 

 3 Семестр       

1 Первый раздел 1-8 8/8/0  25 КИ-8 З-ПК-3, 

У-ПК-3, 

В-ПК-3 

2 Второй раздел 9-16 8/8/0  25 КИ-16 З-ПК-3, 

У-ПК-3, 

В-ПК-3 

 Итого за 3 Семестр  16/16/0  50   

 Контрольные 

мероприятия за 3 

Семестр 

   50 Э З-ПК-3, 

У-ПК-3, 

В-ПК-3 

* – сокращенное наименование формы контроля 

** – сумма максимальных баллов должна быть равна 100 за семестр, включая зачет и 

(или) экзамен 

 

Сокращение наименований форм текущего контроля и аттестации разделов: 

Обозначение Полное наименование 

КИ Контроль по итогам 

Э Экзамен 

 

 

КАЛЕНДАРНЫЙ ПЛАН 

Недели Темы занятий / Содержание Лек., 

час. 

Пр./сем., 

час. 

Лаб., 

час. 

 2 Семестр 15 15 0 

1-8 Первый раздел 8 8 0 

1 - 4 Тема 1. Информация и права доступа к ней. 
Информация и ее виды. Информация ограниченного 

доступа и распространения. Обладатель информации. 

Собственник информации. Владелец информации. 

Всего аудиторных часов 

4 4 0 

Онлайн 

0 0 0 



Пользователь информации. Доступ к информации. Право 

доступа к информации. Информация ограниченного 

доступа. Отношения в сфере доступа к информации. 

5 - 8 Тема 2. Система и классификация тайн в российском 

законодательстве. 
Государственная тайна. Коммерческая тайна. 

Конфиденциальные сведения. Профессиональная тайна. 

Служебная тайна. Персональные данные . Банковская 

тайна. Тайна связи. Аудиторская тайна. Медицинская и 

врачебная тайна. Налоговая тайна. Перечень сведений 

коммерческой тайны (КТ). Сведения, которые не могут 

составлять КТ. Законодательство в области тайн. 

Всего аудиторных часов 

4 4 0 

Онлайн 

0 0 0 

9-15 Второй раздел 7 7 0 

9 - 10 Тема 3. Использование открытых источников в 

конкурентной разведке. 
Сбор информации из открытых источников. Инструменты 

и методы конкурентной разведки. Виды конкурентной 

информации. 

Всего аудиторных часов 

2 2 0 

Онлайн 

0 0 0 

11 - 12 Тема 4. Государственные закупки и мошенничество в 

этой сфере 
Государственные закупки и их основное назначение. Для 

чего необходим государственный заказ и что он 

обеспечивает. Признаки подозрительной деятельности в 

сфере государственных закупок. Законодательное 

регулирование государственных закупок в РФ. 

Всего аудиторных часов 

2 2 0 

Онлайн 

0 0 0 

13 - 14 Тема 5. Хищение в сферах государственного 

финансирования. 
Наиболее уязвимые сферы государственного 

финансирования. Наиболее распространенные виды 

мошенничества с государственными средствами. Примеры 

хищений в сферах государственного финансирования. 

Всего аудиторных часов 

2 2 0 

Онлайн 

0 0 0 

15 Тема 6. Противодействие коррупции в системе 

государственных закупок. 
Сущность и принципы противодействия коррупции в 

системе государственных и муниципальных закупок. 

Всего аудиторных часов 

1 1 0 

Онлайн 

0 0 0 

 3 Семестр 16 16 0 

1-8 Первый раздел 8 8 0 

1 - 4 Тема 1. Информация и права доступа к ней. 
Информация и ее виды. Информация ограниченного 

доступа и распространения. Обладатель информации. 

Собственник информации. Владелец информации. 

Пользователь информации. Доступ к информации. Право 

доступа к информации. Информация ограниченного 

доступа. Отношения в сфере доступа к информации. 

Всего аудиторных часов 

4 4 0 

Онлайн 

0 0 0 

5 - 8 Тема 2. Система и классификация тайн в российском 

законодательстве. 
Государственная тайна. Коммерческая тайна. 

Конфиденциальные сведения. Профессиональная тайна. 

Служебная тайна. Персональные данные . Банковская 

тайна. Тайна связи. Аудиторская тайна. Медицинская и 

врачебная тайна. Налоговая тайна. Перечень сведений 

коммерческой тайны (КТ). Сведения, которые не могут 

Всего аудиторных часов 

4 4 0 

Онлайн 

0 0 0 



составлять КТ. Законодательство в области тайн. 

9-16 Второй раздел 8 8 0 

9 - 10 Тема 3. Использование открытых источников в 

конкурентной разведке. 
Сбор информации из открытых источников. Инструменты 

и методы конкурентной разведки. Виды конкурентной 

информации. 

Всего аудиторных часов 

2 2 0 

Онлайн 

0 0 0 

11 - 12 Тема 4. Государственные закупки и мошенничество в 

этой сфере 
Государственные закупки и их основное назначение. Для 

чего необходим государственный заказ и что он 

обеспечивает. Признаки подозрительной деятельности в 

сфере государственных закупок. Законодательное 

регулирование государственных закупок в РФ. 

Всего аудиторных часов 

2 2 0 

Онлайн 

0 0 0 

13 - 14 Тема 5. Хищение в сферах государственного 

финансирования. 
Наиболее уязвимые сферы государственного 

финансирования. Наиболее распространенные виды 

мошенничества с государственными средствами. Примеры 

хищений в сферах государственного финансирования. 

Всего аудиторных часов 

2 2 0 

Онлайн 

0 0 0 

15 - 16 Тема 6. Противодействие коррупции в системе 

государственных закупок. 
Сущность и принципы противодействия коррупции в 

системе государственных и муниципальных закупок. 

Всего аудиторных часов 

2 2 0 

Онлайн 

0 0 0 

 

Сокращенные наименования онлайн опций: 

Обозначение Полное наименование 

ЭК Электронный курс 

ПМ Полнотекстовый материал 

ПЛ Полнотекстовые лекции 

ВМ Видео-материалы 

АМ Аудио-материалы 

Прз Презентации 

Т Тесты 

ЭСМ Электронные справочные материалы 

ИС Интерактивный сайт 

 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

При осуществлении образовательного процесса по дисциплине используются 

современные информационно-коммуникационные технологии, программное обеспечение и 

информационно-справочные системы, работа с наглядными пособиями, показ фильмов и их 

дальнейшее обсуждение. 

Практические занятия по дисциплине охватывают основные темы лекционного курса. 

Практические занятия по дисциплине проводятся в форме ролевой игры и семинарских 

занятий, способствующие получению  разнообразных практических навыков.  Для 

осуществления образовательного процесса по дисциплине требуется следующая материально-

техническая база: аудитория, оснащенная комплексом мультимедийных средств. 



 

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

Фонд оценочных средств по дисциплине обеспечивает проверку освоения планируемых 

результатов обучения (компетенций и их индикаторов) посредством мероприятий текущего, 

рубежного и промежуточного контроля по дисциплине. 

Связь между формируемыми компетенциями и формами контроля их освоения 

представлена в следующей таблице: 

Компетенция Индикаторы 

освоения 

Аттестационное 

мероприятие (КП 1) 

Аттестационное 

мероприятие (КП 2) 

ПК-3 З-ПК-3 Э, КИ-8, КИ-15 Э, КИ-8, КИ-16 

У-ПК-3 Э, КИ-8, КИ-15 Э, КИ-8, КИ-16 

В-ПК-3 Э, КИ-8, КИ-15 Э, КИ-8, КИ-16 

 

Шкалы оценки образовательных достижений 

Шкала каждого контрольного мероприятия лежит в пределах от 0 до установленного 

максимального балла включительно. Итоговая аттестация по дисциплине оценивается по 100-

балльной шкале и представляет собой сумму баллов, заработанных студентом при выполнении 

заданий в рамках текущего и промежуточного контроля.  

Итоговая оценка выставляется в соответствии со следующей шкалой:  

Сумма баллов Оценка по 4-ех 

балльной шкале 

Оценка 

ECTS 

Требования к уровню освоению 

учебной дисциплины 

90-100 5 – «отлично» А 

Оценка «отлично» выставляется студенту, 

если он глубоко и прочно усвоил 

программный материал, исчерпывающе, 

последовательно, четко и логически 

стройно его излагает, умеет тесно 

увязывать теорию с практикой, 

использует в ответе материал 

монографической литературы. 

85-89 

4 – «хорошо» 

В Оценка «хорошо» выставляется студенту, 

если он твёрдо знает материал, грамотно и 

по существу излагает его, не допуская 

существенных неточностей в ответе на 

вопрос. 

75-84 С 

70-74 
D 

65-69 

3 – 

«удовлетворительно» 

Оценка «удовлетворительно» 

выставляется студенту, если он имеет 

знания только основного материала, но не 

усвоил его деталей, допускает неточности, 

недостаточно правильные формулировки, 

нарушения логической 

последовательности в изложении 

программного материала. 

60-64 Е 

Ниже 60 
2 – 

«неудовлетворительно» 
F 

Оценка «неудовлетворительно» 

выставляется студенту, который не знает 

значительной части программного 

материала, допускает существенные 

ошибки. Как правило, оценка 



«неудовлетворительно» ставится 

студентам, которые не могут продолжить 

обучение без дополнительных занятий по 

соответствующей дисциплине. 

 

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОСНОВНАЯ ЛИТЕРАТУРА: 

 

ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА: 

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ: 

Специальное программное обеспечение не требуется 

LMS И ИНТЕРНЕТ-РЕСУРСЫ: 

https://online.mephi.ru/ 

http://library.mephi.ru/ 

8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Специальное материально-техническое обеспечение не требуется 

9. УЧЕБНО-МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ СТУДЕНТОВ 

В начале курса полезно ознакомиться с предложенным списком вопросов, выносимых на 

экзамен, чтобы составить общее представление о тематике учебной дисциплины. 

Перед лекцией, тема которой, как правило, объявляется преподавателем в конце 

предыдущего занятия, рекомендуется ознакомиться с данной темой, прочитав 

соответствующую статью в энциклопедии и соответствующую главу учебника, что позволит 

подготовиться к эффективному восприятию нового материала.  Во время чтения важно уметь 

правильно и глубоко осмыслить содержание прочитанного, связать его с теми знаниями, 

которые были получены ранее. Это помогает анализировать и систематизировать материал, 

делать необходимые выводы. Верный признак понимания прочитанного — умение передать его 

содержание своими словами. При подготовке к лекции, семинару целесообразно делать 

соответствующие записи. 

В ходе лекции студенту рекомендуется вести конспект, в котором записывается тема 

лекции, основные вопросы, рекомендуемая литература. Записи в конспекте должны занимать не 

более двух третей каждой страницы, чтобы оставалось достаточно места для последующих 

уточнений и дополнений. В конспекте фиксируются основные положения лекции, особенно 

выводы и обобщения. Если какие-то положения лекции непонятны студенту, необходимо 

задать лектору соответствующие вопросы в конце занятия. 



После лекции студент выполняет задания, данные лектором. Студенту рекомендуется 

более глубоко проработать материал конспекта. Прочитывая рекомендованную литературу, 

студент стремится глубоко осмыслить материал. Он вносит в конспект лекции уточнения, 

изменения, собственные соображения, возникающие у него в связи с изучением темы. При этом 

важно осмысливать материал лекции в связи с данными других изучаемых дисциплин. 

При подготовке к семинарскому занятию студенту рекомендуется осмыслить вопросы, 

вынесенные на семинарское занятие. 

При проработке вопросов семинара нужно обратиться к конспекту лекций, к учебнику, 

учебным пособиям, другим источникам. 

10. УЧЕБНО-МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ ПРЕПОДАВАТЕЛЕЙ 

В процессе обучения студентов используются различные виды учебных занятий 

(аудиторных и внеаудиторных): лекции, семинарские занятия, курсовое проектирование, 

консультации и т.д. На первом занятии по данной учебной дисциплине необходимо ознакомить 

студентов с порядком ее изучения, раскрыть место и роль дисциплины в системе наук, ее 

практическое значение, довести до студентов требования кафедры, ответить на вопросы. 

Проведение лекционных занятий 

При подготовке к лекционным занятиям по данному курсу необходимо продумать план 

его проведения, содержание вступительной, основной и заключительной части лекции, 

ознакомиться с новинками учебной и методической литературы, публикациями периодической 

печати по теме лекционного занятия, определить средства материально-технического 

обеспечения лекционного занятия и порядок их использования в ходе чтения лекции. Уточнить 

план проведения семинарского занятия по теме лекции. 

В ходе лекционного занятия преподаватель должен назвать тему, учебные вопросы, 

ознакомить студентов с перечнем основной и дополнительной литературы по теме занятия. Во 

вступительной части лекции обосновать место и роль изучаемой темы в учебной дисциплине, 

раскрыть ее практическое значение. Если читается не первая лекция, то необходимо увязать ее 

тему с предыдущей, не нарушая логики изложения учебного материала. 

Следует аргументировано обосновать собственную позицию по спорным теоретическим 

вопросам. Приводить примеры. Задавать по ходу изложения лекционного материала 

риторические вопросы и самому давать на них ответ. Это способствует активизации 

мыслительной деятельности студентов, повышению их внимания и интереса к материалу 

лекции, ее содержанию. Преподаватель должен руководить работой студентов по 

конспектированию лекционного материала, подчеркивать необходимость отражения в 

конспектах основных положений изучаемой темы, особо выделяя категорийный аппарат. В 

заключительной части лекции необходимо сформулировать общие выводы по теме, 

раскрывающие содержание всех вопросов, поставленных в лекции. Объявить план очередного 

семинарского занятия, дать краткие рекомендации по подготовке студентов к семинару. 
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