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АННОТАЦИЯ

В курсе рассматриваются следующие темы:
-  системная инженерия;
-  защищенные автоматизированные системы;
-  жизненный цикл системы;
-  порядок выполнения работ по проектированию и созданию систем;
-  техническая документация;
-  основы оценки соответствия;
-  критическая информационная инфраструктура.
Значительное место отведено методам оценки соответствия средств защиты информа-

ции, которым в современных технологиям уделяется повышенное внимание.

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Цель дисциплины -  изучение и освоение современных технологий построения защищен-
ных автоматизированных систем на различных этапах их жизненного цикла, включая 
технические аспекты проектирования

2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО

Полученные знания используются при изучении следующих дисциплин:
• Моделирование систем защиты информации;
• Аудит информационных технологий и систем обеспечения безопасности;
• Информационная безопасность открытых систем;
• Защита информации в банковских системах;
• Разработка и эксплуатация защищенных автоматизированных систем;
• Защищенный электронный документооборот в кредитно-финансовой сфере.

3. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 
ОБУЧЕНИЯ

Универсальные и(или) общепрофессиональные компетенции:
Код и наименование 
компетенции

Код и наименование индикатора достижения компетенции

ОПК-1.1 [1] – Способен 
разрабатывать и реализовывать 
политики управления доступом в 
компьютерных системах

З-ОПК-1.1 [1] – знать способы разработки политик 
управления доступом и информационными потоками в 
компьютерных системах
У-ОПК-1.1 [1] – разрабатывать политики управления 
доступом и информационными потоками в компьютерных 
системах
В-ОПК-1.1 [1] – владеть принципами формирования 
политики управления доступом и информационными 
потоками в компьютерных системах



Профессиональные компетенции в соотвествии с задачами и объектами (областями 
знаний) профессиональной деятельности:
Задача 
профессиональной 
деятельности (ЗПД)

Объект или 
область знания

Код и наименование 
профессиональной 
компетенции;
Основание 
(профессиональный 
стандарт-ПС, анализ 
опыта)

Код и наименование 
индикатора 
достижения 
профессиональной 
компетенции

организационно-управленческий
организация работы 
по эксплуатации 
системы защиты 
информации

системы защиты 
информации

ПК-1.1 [1] - способен 
участвовать в 
разработке политик 
управления доступом и 
информационными 
потоками в 
компьютерных 
системах

Основание:
Профессиональный 
стандарт: 06.032

З-ПК-1.1[1] - знать 
способы разработки 
политик управления 
доступом и 
информационными 
потоками в 
компьютерных 
системах;
У-ПК-1.1[1] - уметь 
разрабатывать 
политики управления 
доступом и 
информационными 
потоками в 
компьютерных 
системах;
В-ПК-1.1[1] - владеть 
принципами 
формирования  
политики управления 
доступом и 
информационными 
потоками в 
компьютерных 
системах

проектно-технологический
проектирование и 
разработка систем 
информационной 
безопасности

технологии 
обеспечения 
информационной 
безопасности 
компьютерных 
систем

ПК-1.2 [1] - способен 
разрабатывать и 
анализировать 
алгоритмы решения 
профессиональных 
задач, реализовывать 
их в современных 
программных 
комплексах

Основание:
Профессиональный 
стандарт: 06.032

З-ПК-1.2[1] - знать 
алгоритмы решения 
профессиональных 
задач;
У-ПК-1.2[1] - уметь 
разрабатывать и 
анализировать 
алгоритмы решения 
профессиональных 
задач, реализовывать 
их в современных 
программных 
комплексах;
В-ПК-1.2[1] - владеть 
принципами 
разработки и анализа 



алгоритмов решения 
профессиональных 
задач

проектирование и 
разработка систем 
информационной 
безопасности

технологии 
обеспечения 
информационной 
безопасности 
компьютерных 
систем

ПК-2 [1] - способен 
проектировать 
подсистемы 
безопасности 
информации с учетом 
действующих 
нормативных и 
методических 
документов

Основание:
Профессиональный 
стандарт: 06.032

З-ПК-2[1] - знать 
действующие 
нормативные и 
методические 
документы по 
проектированию 
подсистемы 
безопасности 
информации ;
У-ПК-2[1] - уметь 
проектировать 
подсистемы 
безопасности 
информации с учетом 
действующих 
нормативных и 
методических 
документов;
В-ПК-2[1] - владеть 
принципами 
проектирования 
подсистемы 
безопасности 
информации

4. ВОСПИТАТЕЛЬНЫЙ ПОТЕНЦИАЛ ДИСЦИПЛИНЫ

Направления/цели 
воспитания

Задачи воспитания (код) Воспитательный потенциал 
дисциплин

Профессиональное 
воспитание

Создание условий, 
обеспечивающих, 
формирование ответственности 
за профессиональный выбор, 
профессиональное развитие и 
профессиональные решения 
(В18)

Использование воспитательного 
потенциала дисциплин 
профессионального модуля для 
формирования у студентов 
ответственности за свое 
профессиональное развитие  
посредством выбора студентами 
индивидуальных образовательных 
траекторий, организации системы 
общения между всеми 
участниками образовательного 
процесса, в том числе с 
использованием новых 
информационных технологий.

Профессиональное 
воспитание

Создание условий, 
обеспечивающих, 
формирование научного 
мировоззрения, культуры 
поиска нестандартных научно-
технических/практических 

1.Использование воспитательного 
потенциала дисциплин/практик 
«Научно-исследовательская 
работа», «Проектная практика», 
«Научный семинар» для:                                                           
- формирования понимания 



решений, критического 
отношения к исследованиям 
лженаучного толка (В19)

основных принципов и способов 
научного познания мира, развития 
исследовательских качеств  
студентов посредством их 
вовлечения в исследовательские 
проекты по областям научных 
исследований. 2.Использование 
воспитательного потенциала 
дисциплин "История науки и 
инженерии", "Критическое 
мышление и основы научной 
коммуникации", "Введение в 
специальность", "Научно-
исследовательская работа", 
"Научный семинар" для:                                                                 
- формирования способности 
отделять  настоящие научные 
исследования от лженаучных 
посредством проведения со 
студентами занятий и регулярных 
бесед;                                                      
- формирования критического 
мышления, умения рассматривать 
различные исследования с 
экспертной позиции посредством 
обсуждения со студентами 
современных исследований, 
исторических предпосылок 
появления тех или иных открытий 
и теорий.

Профессиональное 
воспитание

Создание условий, 
обеспечивающих, 
формирование 
профессионально значимых 
установок: не производить, не 
копировать и не использовать 
программные и технические 
средства, не приобретённые на 
законных основаниях; не 
нарушать признанные нормы 
авторского права; не нарушать 
тайны передачи сообщений, не 
практиковать вскрытие 
информационных систем и 
сетей передачи данных; 
соблюдать конфиденциальность 
доверенной информации (В40)

1. Использование воспитательного 
потенциала дисциплин  
"Информатика (Основы 
программирования)", 
Программирование (Объектно-
ориентированное 
программирование)", 
"Программирование (Алгоритмы и 
структуры данных)" для 
формирования культуры 
написания и оформления 
программ, а также привития 
навыков командной работы за счет 
использования систем управления 
проектами и контроля версий. 
2.Использование воспитательного 
потенциала дисциплины 
"Проектная практика" для 
формирования культуры решения 
изобретательских задач, развития 
логического мышления, путем 
погружения студентов в научную и 



инновационную деятельность 
института и вовлечения в 
проектную работу. 
3.Использование воспитательного 
потенциала профильных 
дисциплин для формирования 
навыков цифровой гигиены, а 
также системности и гибкости 
мышления, посредством изучения 
методологических и 
технологических основ 
обеспечения информационной 
безопасности и кибербезопасности 
при выполнении и защите 
результатов учебных заданий и 
лабораторных работ по 
криптографическим методам 
защиты информации в 
компьютерных системах и сетях. 
4.Использование воспитательного 
потенциала дисциплин " 
"Информатика (Основы 
программирования)", 
Программирование (Объектно-
ориентированное 
программирование)", 
"Программирование (Алгоритмы и 
структуры данных)" для 
формирования культуры 
безопасного программирования 
посредством тематического 
акцентирования  в содержании 
дисциплин  и  учебных заданий.  
5.Использование воспитательного 
потенциала дисциплины 
"Проектная практика" для 
формирования системного подхода 
по обеспечению информационной 
безопасности  и 
кибербезопасности в различных 
сферах деятельности посредством 
исследования и перенятия опыта 
постановки и решения научно-
практических задач 
организациями-партнерами.

5. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

Разделы учебной дисциплины, их объем, сроки изучения и формы контроля:



№ 
п.п

Наименование 
раздела учебной 

дисциплины

Н
ед

ел
и

Л
ек

ци
и/

 П
ра

кт
. 

(с
ем

ин
ар

ы
 )/

 
Л

аб
ор

ат
ор

ны
е 

ра
бо

ты
, ч

ас
.

О
бя

за
т.

 т
ек

ущ
ий

 
ко

нт
ро

ль
 (ф

ор
м

а*
, 

не
де

ля
)

М
ак

си
м

ал
ьн

ы
й 

ба
лл

 за
 р

аз
де

л*
*

А
тт

ес
та

ци
я 

ра
зд

ел
а 

(ф
ор

м
а*

, 
не

де
ля

)

И
нд

ик
ат

ор
ы

 
ос

во
ен

ия
 

ко
м

пе
те

нц
ии

7 Семестр
1 Первый раздел 1-8 25 КИ-8
2 Второй раздел 9-16 25 КИ-16

Итого за 7 Семестр 0/32/0 50
Контрольные 
мероприятия за 7 
Семестр

50

* – сокращенное наименование формы контроля
** – сумма максимальных баллов должна быть равна 100 за семестр, включая зачет и 

(или) экзамен

Сокращение наименований форм текущего контроля и аттестации разделов:

Обозна
чение

Полное наименование

КИ Контроль по итогам
З Зачет

КАЛЕНДАРНЫЙ ПЛАН

Недел
и

Темы занятий / Содержание Лек., 
час.

Пр./сем.
, час.

Лаб., 
час.

7 Семестр 0 32 0
1-8 Первый раздел 16

Всего аудиторных часов
4

Онлайн

1 - 2 Введение. Доктрина информационной безопас-ности 
РФ.   Системная инженерия.
Предназначение Доктрины информационной безопасности 
России. Информационная инфраструктура РФ. Основные 
информационные угрозы и состояние информационной 
безопасности. Основные направления обеспечения 
информационной безопасности. в  различных сферах. 
Понятие сложной системы, ее элементы и подсистемы. 
Автоматизированная система. Информационная система. 
Клас-сификация объектов проектирования, основные 
стадии проектирования. Иерархия систем и проек-тов. 
Обеспечивающие системы.

Всего аудиторных часов
4

Онлайн

3 - 4 Защищенные автоматизированные системы
Основные характеристики защищенных автомати-
зированных систем. Надежность  и своевремен-ность 
предоставления информации. Полнота, без-ошибочность, 
корректность, конфиденциальность. Показатели 
безопасности функционирования си-стем, их 



защищенность от программно-технических воздействий и 
от несанкционирован-ного доступа.

Всего аудиторных часов
2

Онлайн

5 Жизненный цикл системы.
Жизненный цикл  автоматизированных систем. Замысел, 
разработка, производство, эксплуатация, сопровождение, 
списание. Показатели эффективности системы на 
различных этапах жизненного цикла.

Всего аудиторных часов
2

Онлайн

6 Определение требований Заказчика, их анализ.
Общий и развернутый планы проектирования. Выбор 
архитектуры системы. Определение основных 
компонентов системы. Разработка данных, средства их 
управления. Реализация проекта.

Всего аудиторных часов
4

Онлайн

7 - 8 Порядок проведения работ.
Основные стадии разработки защищенных 
автоматизированных систем.  Комплексирование, 
верификация, передача системы Заказчику. Определение и 
виды НИР. Этапы НИР. Порядок выполнения НИР. 
Назначение и структура технического задания.  
Рациональное управление процессом проектирования, сбор 
исходных данных по проекту, их анализ и обобщение

9-16 Второй раздел 16
Всего аудиторных часов

4
Онлайн

9 - 10 Обеспечение качества программных средств
Основные режимы функционирования программ. 
Жизненный цикл программного обеспечения (ПО). 
Особенности отказов в ПО.  Последствия искажений в 
программах.  Корректная и надежная программы. Методы 
программного восстанов-ления. Избыточность при 
создании ПО. Тестирование программ. Требования к 
документа-ции ПО.

Всего аудиторных часов
4

Онлайн

11 - 12 Техническая документация.
Роль технической документации при проектировании. 
Виды документов, их особенности. Комплектация 
проектной и сопровождающей документации. Структура 
от-чета о НИР.

Всего аудиторных часов
2

Онлайн

13 Критическая информационная инфраструкту-ра.
Объекты и субъекты инфраструктуры. Процедура 
категорирования. Категории значимости объ-ектов. Оценка 
безопасности объектов критической информационной 
инфраструктуры.

Всего аудиторных часов
6

Онлайн

14 - 16 Основы оценки соответствия.
Определение оценки соответствия. Виды процедур оценки 
соответствия технических систем. Сертификация средств 
защиты информации. Правила и участники сертификации 
средств защиты информации. Роль и задачи ФСТЭК. 
Методики испытаний автоматизи-рованных систем.

Сокращенные наименования онлайн опций:

Обозна
чение

Полное наименование

ЭК Электронный курс
ПМ Полнотекстовый материал



ПЛ Полнотекстовые лекции
ВМ Видео-материалы
АМ Аудио-материалы
Прз Презентации
Т Тесты
ЭСМ Электронные справочные материалы
ИС Интерактивный сайт

6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

Основными образовательными технологиями в освоении дисциплин профессионального 
цикла являются традиционные технологии лекций и лабораторных работ. Интерактивные 
методики обеспечиваются решением индивидуальных задач студентами и коллективным 
обсуждением результатов и методов решения.

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

Фонд оценочных средств по дисциплине обеспечивает проверку освоения планируемых 
результатов обучения (компетенций и их индикаторов) посредством мероприятий текущего, 
рубежного и промежуточного контроля по дисциплине.

Связь между формируемыми компетенциями и формами контроля их освоения 
представлена в следующей таблице:
Компетенция Индикаторы освоения

Шкалы оценки образовательных достижений

Шкала каждого контрольного мероприятия лежит в пределах от 0 до установленного 
максимального балла включительно. Итоговая аттестация по дисциплине оценивается по 100-
балльной шкале и представляет собой сумму баллов, заработанных студентом при выполнении 
заданий в рамках текущего и промежуточного контроля. 

Итоговая оценка выставляется в соответствии со следующей шкалой: 

Сумма 
баллов

Оценка по 4-ех 
балльной шкале

Оценка 
ECTS

Требования к уровню освоению 
учебной дисциплины

90-100 5 – «отлично» А

Оценка «отлично» выставляется 
студенту, если он глубоко и прочно 
усвоил программный материал, 
исчерпывающе, последовательно, 
четко и логически стройно его 
излагает, умеет тесно увязывать 
теорию с практикой, использует в 
ответе материал монографической 
литературы.

85-89 В
75-84 С

70-74
4 – «хорошо»

D

Оценка «хорошо» выставляется 
студенту, если он твёрдо знает 
материал, грамотно и по существу 
излагает его, не допуская 
существенных неточностей в ответе 



на вопрос.
65-69

60-64
3 – 
«удовлетворительно» Е

Оценка «удовлетворительно» 
выставляется студенту, если он имеет 
знания только основного материала, 
но не усвоил его деталей, допускает 
неточности, недостаточно правильные 
формулировки, нарушения 
логической последовательности в 
изложении программного материала.

Ниже 60 2 – 
«неудовлетворительно» F

Оценка «неудовлетворительно» 
выставляется студенту, который не 
знает значительной части 
программного материала, допускает 
существенные ошибки. Как правило, 
оценка «неудовлетворительно» 
ставится студентам, которые не могут 
продолжить обучение без 
дополнительных занятий по 
соответствующей дисциплине.

Оценочные средства приведены в Приложении.
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