
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное автономное образовательное учреждение высшего образования
"Национальный исследовательский ядерный университет "МИФИ"

УТВЕРЖДАЮ
И.о. проректора

___________Весна Е.Б.

« ___» _____________ 20 ___ г.

ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

КОМПЕТЕНТНОСТНАЯ МОДЕЛЬ ВЫПУСКНИКА

Информационно-аналитическое обеспечение правоохранительной деятельности
образовательная программа

10.05.05 Безопасность информационных технологий в правоохранительной сфере
направление подготовки/специальность

Специалитет
уровень образования

Институт финансовых технологий и экономической безопасности
институт/факультет/филиал

Зарегистрировано в реестре образовательных программ под номером 937

2021 г



 

2

Оглавление
Оглавление ...................................................................................................................................................2
Раздел 1. ОБЩИЕ ПОЛОЖЕНИЯ..............................................................................................................3

1.1. Нормативные документы..................................................................................................................3
1.2. Перечень сокращений .......................................................................................................................3

Раздел 2. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ ...............................4
2.1. Наименование образовательной программы (направленность, профиль, специализация) .......4
2.2. Назначение и цель образовательной программы ...........................................................................4
2.3. Квалификация, присваиваемая выпускникам образовательной программы...............................4
2.4. Объем программы .............................................................................................................................4
2.5. Формы обучения................................................................................................................................4
2.6. Срок получения образования ...........................................................................................................4
2.7. Области профессиональной деятельности и сферы профессиональной деятельности, в 
которых выпускники, освоившие программу, могут осуществлять профессиональную 
деятельность..............................................................................................................................................4
2.8. Перечень предприятий для прохождения практики и трудоустройства выпускников ..............4

Раздел 3. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ ....5
3.1. Общее описание профессиональной деятельности выпускников ................................................5
3.2. Перечень профессиональных стандартов, соответствующих профессиональной деятельности 
выпускников, освоивших образовательную программу ......................................................................6
3.3. Перечень основных задач профессиональной деятельности выпускников.................................8

Раздел 4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ.15
4.1. Требования к планируемым результатам освоения образовательной программы, 
обеспечиваемым дисциплинами (модулями) и практиками обязательной части ............................15
4.1.1. Универсальные компетенции выпускников и индикаторы их достижения ...........................15
4.1.2. Общепрофессиональные компетенции выпускников и индикаторы их достижения ...........20
4.1.3. Обязательные профессиональные компетенции выпускников и индикаторы их достижения
..................................................................................................................................................................24
4.1.4. Профессиональные компетенции выпускников (направленности/профиля/специализации) 
и индикаторы их достижения ................................................................................................................42

Раздел 5. ОРГАНИЗАЦИИ-РАБОТОДАТЕЛИ/ЗАКАЗЧИКИ ОБРАЗОВАТЕЛЬНОЙ 
ПРОГРАММЫ ...........................................................................................................................................50

5.1 Перечень организаций-работодателей/заказчиков образовательной программы......................50



 

3

Раздел 1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Нормативные документы

 Федеральный закон от 29 декабря 2012 года № 273-ФЗ «Об образовании в Российской 
Федерации»;

 Федеральный государственный образовательный стандарт по направлению подготовки 
(специальности) 10.05.05 Безопасность информационных технологий в правоохранительной 
сфере и уровню высшего образования Специалитет, утвержденный приказом Минобрнауки 
России от 26.11.2020 №1461 (далее – ФГОС ВО);

 Образовательный стандарт НИЯУ МИФИ (ОС НИЯУ МИФИ) по направлению подготовки 
(специальности) 10.05.05 Безопасность информационных технологий в правоохранительной 
сфере и уровню высшего образования Специалитет, утвержденный Ученым советом 
университета Протокол №18/09 от 10.12.2018 (далее – ОС НИЯУ МИФИ), актуализирован 
решением Ученого совета НИЯУ МИФИ (протокол №21/11 от 27.07.2021);

 Порядок организации и осуществления образовательной деятельности по образовательным 
программам высшего образования - программам бакалавриата, программам специалитета, 
программам магистратуры, утвержденный приказом Минобрнауки России от 05.04.2017 №301 
(далее – Порядок организации образовательной деятельности);

 Порядок проведения государственной итоговой аттестации по образовательным программам 
высшего образования – программам бакалавриата, программам специалитета и программам 
магистратуры, утвержденный приказом Минобрнауки России от 29 июня 2015 г. № 636;

 Положение о практической подготовке обучающихся, утвержденное приказом Министерства 
науки и высшего образования РФ и Министерства просвещения РФ от 5 августа 2020 г. N 
885/390

1.2. Перечень сокращений

з.е. – зачетная единица;
ОПК – общепрофессиональная компетенция;
ОС НИЯУ МИФИ – образовательный стандарт НИЯУ МИФИ.
ОТФ – обобщенная трудовая функция;
ТФ – трудовая функция;
ПД – профессиональная деятельность;
ПК – профессиональная компетенция;
ПС – профессиональный стандарт;
УК – универсальная компетенция;
УКЕ – универсальная естественно-научная компетенция;
УКЦ – универсальная цифровая компетенция;
ФГОС ВО – федеральный государственный образовательный стандарт высшего 

образования;
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Раздел 2. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

2.1. Наименование образовательной программы (направленность, профиль, специализация)

Информационно-аналитическое обеспечение правоохранительной деятельности

2.2. Назначение и цель образовательной программы

Подготовка специалистов в области финансовой разведки и информационной безопасности для 
национальных и международных систем противодействия отмыванию (легализации) преступных 
доходов и финансированию терроризма (ПОД/ФТ)

2.3. Квалификация, присваиваемая выпускникам образовательной программы 

Квалификация, присваиваемая выпускникам образовательной программы: Специалист по защите 
информации.

2.4. Объем программы

Объем программы: 300 зачетных единиц (далее – з.е.).

2.5. Формы обучения

Формы обучения: очная.

2.6. Срок получения образования

При очной форме обучения 5 лет

2.7. Области профессиональной деятельности и сферы профессиональной деятельности, в 
которых выпускники, освоившие программу, могут осуществлять профессиональную 
деятельность

06 Связь, информационные и коммуникационные технологии, 08 Финансы и экономика, 12 
Обеспечение безопасности

2.8. Перечень предприятий для прохождения практики и трудоустройства выпускников

– Институт финансовых технологий и экономической безопасности НИЯУ МИФИ
– Министерство экономического развития Российской Федерации
– Федеральная служба по финансовому мониторингу
– Другие
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Раздел 3. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 
ВЫПУСКНИКОВ 

3.1. Общее описание профессиональной деятельности выпускников

Типы задач профессиональной деятельности выпускников (профили подготовки): 
аналитический, организационно-управленческий, правоохранительный, правоприменительный, 
проектно-технологический, эксплуатационный.

Задачи профессиональной деятельности выпускников:
– обеспечение законности и правопорядка; предупреждение, выявление, пресечение, участие в 

раскрытии преступлений и иных правонарушений; информационно-аналитическое и 
информационно-психологическое обеспечение оперативно-розыскных мероприятий и 
следственных действий.;

– обеспечение законности и правопорядка; предупреждение, выявление, пресечение, участие в 
раскрытии преступлений и иных правонарушений; информационно-аналитическое и 
информационно-психологическое обеспечение оперативно-розыскных мероприятий и 
следственных действий.;

– организационно-правовое обеспечение деятельности по получению, накоплению, обработке, 
анализу, использованию информации и защите объектов информатизации, информационных 
технологий и ресурсов; разработка и контроль эффективности осуществления системы мер 
по формированию и использованию информационных ресурсов, систем обеспечения 
информационной безопасности; организация работы малых групп и коллективов 
исполнителей, сформированных для решения конкретных профессиональных задач в сфере 
финансового мониторинга.;

– организационно-правовое обеспечение деятельности по получению, накоплению, обработке, 
анализу, использованию информации и защите объектов информатизации, информационных 
технологий и ресурсов; разработка и контроль эффективности осуществления системы мер 
по формированию и использованию информационных ресурсов, систем обеспечения 
информационной безопасности; организация работы малых групп и коллективов 
исполнителей, сформированных для решения конкретных профессиональных задач.;

– получение и обработка поступающей информации; анализ и отбор данных и сведений для 
формирования информационных ресурсов; обработка акустических и видеозаписей, 
фотоматериалов с целью получения информации, необходимой для формирования ресурсов 
и оперативного реагирования; формирование автоматизированных, в том числе справочных, 
оперативно-розыскных, криминалистических учетов; осуществление информационного и 
оперативно-аналитического поиска; осуществление оперативно-розыскного анализа, 
идентификации, диагностики и прогнозирования, криминалистической диагностики; 
информационно-аналитическое обеспечение оперативно-розыскных мероприятий и 
следственных действий; информационно-психологическое обеспечение оперативно-
розыскных мероприятий и следственных действий; противодействие деструктивным и 
негативным информационно-психологическим воздействиям.;
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– сбор и анализ исходных данных для проектирования систем обработки и анализа 
информации с учетом необходимости ее защиты в соответствии с требованиями 
безопасности информации; участие в проектировании систем, комплексов средств и 
технологий обработки и защиты информации, в разработке технологической и 
эксплуатационной документации; адаптация к защищаемым объектам современных 
информационных технологий и методов обеспечения безопасности информации на основе 
отечественных и международных стандартов;

– установка, настройка, эксплуатация и поддержание в работоспособном состоянии компонент 
технических систем обеспечения безопасности информации; участие в проведении 
специальных проверок и исследований, аттестации объектов, помещений, технических 
средств, систем, сертификационных испытаний программных средств на предмет 
соответствия требованиям защиты информации; администрирование подсистем обеспечения 
информационной безопасности на объекте..

Перечень основных объектов (или областей знания) профессиональной деятельности выпускников:
– информационные технологии и системы, а также информационные процессы и ресурсы в 

правоохранительной деятельности; технологии защиты информации и информационных 
ресурсов, обеспечения информационной безопасности объектов различного уровня (система, 
объект системы, компонент объекта); объекты информатизации правоохранительных 
органов; организационно-правовые механизмы осуществления информационно-
аналитической деятельности в правоохранительной сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; процессы управления системами, обеспечивающими 
информационную безопасность на защищаемых объектах, методы и средства оптимизации 
процессов управления; модели, методы и методики информационно-аналитической 
деятельности в процессе организационного управления, в том числе, технологии, методы и 
средства ПОД/ФТ; системы государственного финансового мониторинга;  системы 
финансового мониторинга в кредитных организациях; системы финансового мониторинга в 
некредитных организациях; системы финансового мониторинга в субъектах первичного 
финансового мониторинга.;

3.2. Перечень профессиональных стандартов, соответствующих профессиональной 
деятельности выпускников, освоивших образовательную программу 

№ п/п
Код 

профессионального 
стандарта

Наименование профессионального стандарта

06 Связь, информационные и коммуникационные технологии

1 06.011
Профессиональный стандарт «Администратор баз данных», 
утвержденный приказом Министерства труда и социальной 
защиты Российской Федерации от 17.09.2014 №647н

2 06.022
Профессиональный стандарт «Системный аналитик», 
утвержденный приказом Министерства труда и социальной 
защиты Российской Федерации от 28.10.2014 №809н
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3 06.031

Профессиональный стандарт «Специалист по автоматизации 
информационно-аналитической деятельности в сфере 
безопасности», утвержденный приказом Министерства труда и 
социальной защиты Российской Федерации от 09.11.2016 №611н

4 06.032

Профессиональный стандарт «Специалист по безопасности 
компьютерных систем и сетей», утвержденный приказом 
Министерства труда и социальной защиты Российской 
Федерации от 01.11.2016 №598н

5 06.033

Профессиональный стандарт «Специалист по защите 
информации в автоматизированных системах», утвержденный 
приказом Министерства труда и социальной защиты Российской 
Федерации от 15.09.2016 №522н

6 06.034

Профессиональный стандарт «Специалист по технической 
защите информации», утвержденный приказом Министерства 
труда и социальной защиты Российской Федерации от 01.11.2016 
№599н

08 Финансы и экономика

7 08.021

Профессиональный стандарт «Специалист по финансовому 
мониторингу (в сфере противодействия легализации доходов, 
полученных преступным путем, и финансированию 
терроризма)», утвержденный приказом Министерства труда и 
социальной защиты Российской Федерации от 24.07.2015 №512н
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3.3. Перечень основных задач профессиональной деятельности выпускников 

Таблица 3.1
Область 

профессиональной 
деятельности 
(по Реестру 
Минтруда)

Тип задачи 
профессиональной 

деятельности 
(Профиль)

Задача профессиональной деятельности Объект профессиональной 
деятельности (или область знания)

06 Связь, 
информационные и 
коммуникационные 
технологии

эксплуатационный Установка, настройка, эксплуатация и 
поддержание в работоспособном состоянии 
компонент технических систем обеспечения 
безопасности информации; участие в проведении 
специальных проверок и исследований, 
аттестации объектов, помещений, технических 
средств, систем, сертификационных испытаний 
программных средств на предмет соответствия 
требованиям защиты информации; 
администрирование подсистем обеспечения 
информационной безопасности на объекте.

Информационные технологии и системы, 
а также информационные процессы и 
ресурсы в правоохранительной 
деятельности; технологии защиты 
информации и информационных 
ресурсов, обеспечения информационной 
безопасности объектов различного 
уровня (система, объект системы, 
компонент объекта); объекты 
информатизации правоохранительных 
органов; организационно-правовые 
механизмы осуществления 
информационно-аналитической 
деятельности в правоохранительной 
сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; 
процессы управления системами, 
обеспечивающими информационную 
безопасность на защищаемых объектах, 
методы и средства оптимизации 
процессов управления; модели, методы и 
методики информационно-
аналитической деятельности в процессе 
организационного управления, в том 
числе, технологии, методы и средства 
ПОД/ФТ; системы государственного 
финансового мониторинга;  системы 
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финансового мониторинга в кредитных 
организациях; системы финансового 
мониторинга в некредитных 
организациях; системы финансового 
мониторинга в субъектах первичного 
финансового мониторинга.

06 Связь, 
информационные и 
коммуникационные 
технологии

организационно-
управленческий

Организационно-правовое обеспечение 
деятельности по получению, накоплению, 
обработке, анализу, использованию информации 
и защите объектов информатизации, 
информационных технологий и ресурсов; 
разработка и контроль эффективности 
осуществления системы мер по формированию и 
использованию информационных ресурсов, 
систем обеспечения информационной 
безопасности; организация работы малых групп и 
коллективов исполнителей, сформированных для 
решения конкретных профессиональных задач.

Информационные технологии и системы, 
а также информационные процессы и 
ресурсы в правоохранительной 
деятельности; технологии защиты 
информации и информационных 
ресурсов, обеспечения информационной 
безопасности объектов различного 
уровня (система, объект системы, 
компонент объекта); объекты 
информатизации правоохранительных 
органов; организационно-правовые 
механизмы осуществления 
информационно-аналитической 
деятельности в правоохранительной 
сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; 
процессы управления системами, 
обеспечивающими информационную 
безопасность на защищаемых объектах, 
методы и средства оптимизации 
процессов управления; модели, методы и 
методики информационно-
аналитической деятельности в процессе 
организационного управления, в том 
числе, технологии, методы и средства 
ПОД/ФТ; системы государственного 
финансового мониторинга;  системы 
финансового мониторинга в кредитных 
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организациях; системы финансового 
мониторинга в некредитных 
организациях; системы финансового 
мониторинга в субъектах первичного 
финансового мониторинга.

06 Связь, 
информационные и 
коммуникационные 
технологии

аналитический Получение и обработка поступающей 
информации; анализ и отбор данных и сведений 
для формирования информационных ресурсов; 
обработка акустических и видеозаписей, 
фотоматериалов с целью получения информации, 
необходимой для формирования ресурсов и 
оперативного реагирования; формирование 
автоматизированных, в том числе справочных, 
оперативно-розыскных, криминалистических 
учетов; осуществление информационного и 
оперативно-аналитического поиска; 
осуществление оперативно-розыскного анализа, 
идентификации, диагностики и прогнозирования, 
криминалистической диагностики; 
информационно-аналитическое обеспечение 
оперативно-розыскных мероприятий и 
следственных действий; информационно-
психологическое обеспечение оперативно-
розыскных мероприятий и следственных 
действий; противодействие деструктивным и 
негативным информационно-психологическим 
воздействиям.

Информационные технологии и системы, 
а также информационные процессы и 
ресурсы в правоохранительной 
деятельности; технологии защиты 
информации и информационных 
ресурсов, обеспечения информационной 
безопасности объектов различного 
уровня (система, объект системы, 
компонент объекта); объекты 
информатизации правоохранительных 
органов; организационно-правовые 
механизмы осуществления 
информационно-аналитической 
деятельности в правоохранительной 
сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; 
процессы управления системами, 
обеспечивающими информационную 
безопасность на защищаемых объектах, 
методы и средства оптимизации 
процессов управления; модели, методы и 
методики информационно-
аналитической деятельности в процессе 
организационного управления, в том 
числе, технологии, методы и средства 
ПОД/ФТ; системы государственного 
финансового мониторинга;  системы 
финансового мониторинга в кредитных 
организациях; системы финансового 
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мониторинга в некредитных 
организациях; системы финансового 
мониторинга в субъектах первичного 
финансового мониторинга.

06 Связь, 
информационные и 
коммуникационные 
технологии

проектно-
технологический

Сбор и анализ исходных данных для 
проектирования систем обработки и анализа 
информации с учетом необходимости ее защиты 
в соответствии с требованиями безопасности 
информации; участие в проектировании систем, 
комплексов средств и технологий обработки и 
защиты информации, в разработке 
технологической и эксплуатационной 
документации; адаптация к защищаемым 
объектам современных информационных 
технологий и методов обеспечения безопасности 
информации на основе отечественных и 
международных стандартов 

Информационные технологии и системы, 
а также информационные процессы и 
ресурсы в правоохранительной 
деятельности; технологии защиты 
информации и информационных 
ресурсов, обеспечения информационной 
безопасности объектов различного 
уровня (система, объект системы, 
компонент объекта); объекты 
информатизации правоохранительных 
органов; организационно-правовые 
механизмы осуществления 
информационно-аналитической 
деятельности в правоохранительной 
сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; 
процессы управления системами, 
обеспечивающими информационную 
безопасность на защищаемых объектах, 
методы и средства оптимизации 
процессов управления; модели, методы и 
методики информационно-
аналитической деятельности в процессе 
организационного управления, в том 
числе, технологии, методы и средства 
ПОД/ФТ; системы государственного 
финансового мониторинга;  системы 
финансового мониторинга в кредитных 
организациях; системы финансового 
мониторинга в некредитных 
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организациях; системы финансового 
мониторинга в субъектах первичного 
финансового мониторинга.

08 Финансы и 
экономика

организационно-
управленческий

Организационно-правовое обеспечение 
деятельности по получению, накоплению, 
обработке, анализу, использованию информации 
и защите объектов информатизации, 
информационных технологий и ресурсов; 
разработка и контроль эффективности 
осуществления системы мер по формированию и 
использованию информационных ресурсов, 
систем обеспечения информационной 
безопасности; организация работы малых групп и 
коллективов исполнителей, сформированных для 
решения конкретных профессиональных задач в 
сфере финансового мониторинга. 

Информационные технологии и системы, 
а также информационные процессы и 
ресурсы в правоохранительной 
деятельности; технологии защиты 
информации и информационных 
ресурсов, обеспечения информационной 
безопасности объектов различного 
уровня (система, объект системы, 
компонент объекта); объекты 
информатизации правоохранительных 
органов; организационно-правовые 
механизмы осуществления 
информационно-аналитической 
деятельности в правоохранительной 
сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; 
процессы управления системами, 
обеспечивающими информационную 
безопасность на защищаемых объектах, 
методы и средства оптимизации 
процессов управления; модели, методы и 
методики информационно-
аналитической деятельности в процессе 
организационного управления, в том 
числе, технологии, методы и средства 
ПОД/ФТ; системы государственного 
финансового мониторинга;  системы 
финансового мониторинга в кредитных 
организациях; системы финансового 
мониторинга в некредитных 
организациях; системы финансового 
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мониторинга в субъектах первичного 
финансового мониторинга.

12 Обеспечение 
безопасности

правоохранительный Обеспечение законности и правопорядка; 
предупреждение, выявление, пресечение, участие 
в раскрытии преступлений и иных 
правонарушений; информационно-аналитическое 
и информационно-психологическое обеспечение 
оперативно-розыскных мероприятий и 
следственных действий. 

Информационные технологии и системы, 
а также информационные процессы и 
ресурсы в правоохранительной 
деятельности; технологии защиты 
информации и информационных 
ресурсов, обеспечения информационной 
безопасности объектов различного 
уровня (система, объект системы, 
компонент объекта); объекты 
информатизации правоохранительных 
органов; организационно-правовые 
механизмы осуществления 
информационно-аналитической 
деятельности в правоохранительной 
сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; 
процессы управления системами, 
обеспечивающими информационную 
безопасность на защищаемых объектах, 
методы и средства оптимизации 
процессов управления; модели, методы и 
методики информационно-
аналитической деятельности в процессе 
организационного управления, в том 
числе, технологии, методы и средства 
ПОД/ФТ; системы государственного 
финансового мониторинга;  системы 
финансового мониторинга в кредитных 
организациях; системы финансового 
мониторинга в некредитных 
организациях; системы финансового 
мониторинга в субъектах первичного 
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финансового мониторинга.
12 Обеспечение 
безопасности

правоприменительн
ый

Обеспечение законности и правопорядка; 
предупреждение, выявление, пресечение, участие 
в раскрытии преступлений и иных 
правонарушений; информационно-аналитическое 
и информационно-психологическое обеспечение 
оперативно-розыскных мероприятий и 
следственных действий.

Информационные технологии и системы, 
а также информационные процессы и 
ресурсы в правоохранительной 
деятельности; технологии защиты 
информации и информационных 
ресурсов, обеспечения информационной 
безопасности объектов различного 
уровня (система, объект системы, 
компонент объекта); объекты 
информатизации правоохранительных 
органов; организационно-правовые 
механизмы осуществления 
информационно-аналитической 
деятельности в правоохранительной 
сфере; судебно-экспертная деятельность 
в области компьютерной экспертизы; 
процессы управления системами, 
обеспечивающими информационную 
безопасность на защищаемых объектах, 
методы и средства оптимизации 
процессов управления; модели, методы и 
методики информационно-
аналитической деятельности в процессе 
организационного управления, в том 
числе, технологии, методы и средства 
ПОД/ФТ; системы государственного 
финансового мониторинга;  системы 
финансового мониторинга в кредитных 
организациях; системы финансового 
мониторинга в некредитных 
организациях; системы финансового 
мониторинга в субъектах первичного 
финансового мониторинга.
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Раздел 4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 
ПРОГРАММЫ

4.1. Требования к планируемым результатам освоения образовательной программы, 
обеспечиваемым дисциплинами (модулями) и практиками обязательной части

4.1.1. Универсальные компетенции выпускников и индикаторы их достижения

Таблица 4.1
Код и наименование универсальной 
компетенции 

Код и наименование индикатора достижения 
универсальной компетенции

УК-1 Способен осуществлять критический 
анализ проблемных ситуаций на основе 
системного подхода, вырабатывать стратегию 
действий

З-УК-1 Знать: методы системного и критического 
анализа; методики разработки стратегии действий 
для выявления и решения проблемной ситуации
У-УК-1 Уметь: применять методы системного 
подхода и критического анализа проблемных 
ситуаций; разрабатывать стратегию действий, 
принимать конкретные решения для ее 
реализации
В-УК-1 Владеть: методологией системного и 
критического анализа проблемных ситуаций; 
методиками постановки цели, определения 
способов ее достижения, разработки стратегий 
действий

УК-2 Способен управлять проектом на всех 
этапах его жизненного цикла

З-УК-2 Знать: этапы жизненного цикла проекта; 
этапы разработки и реализации проекта; методы 
разработки и управления проектами
У-УК-2 Уметь: разрабатывать проект с учетом 
анализа альтернативных вариантов его 
реализации, определять целевые этапы, основные 
направления работ; объяснить цели и 
сформулировать задачи, связанные с подготовкой 
и реализацией проекта; управлять проектом на 
всех этапах его жизненного цикла
В-УК-2 Владеть: методиками разработки и 
управления проектом; методами оценки 
потребности в ресурсах и эффективности

УК-3 Способен организовывать и руководить 
работой команды, вырабатывая командную 
стратегию для достижения поставленной цели

З-УК-3 Знать: методики формирования команд; 
методы эффективного руководства коллективами; 
основные теории лидерства и стили руководства
У-УК-3 Уметь: разрабатывать план групповых и 
организационных коммуникаций при подготовке 
и выполнении проекта; сформулировать задачи 
членам команды для достижения поставленной 
цели; разрабатывать командную стратегию; 
применять эффективные стили руководства 
командой для достижения поставленной цели
В-УК-3 Владеть: умением анализировать, 
проектировать и организовывать межличностные, 
групповые и организационные  коммуникации в 
команде для достижения поставленной цели; 
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методами организации и управления коллективом
УК-4 Способен применять современные 
коммуникативные технологии, в том числе на 
иностранном(ых) языке(ах), для 
академического и профессионального 
взаимодействия

З-УК-4 Знать: правила и закономерности личной 
и деловой устной и письменной коммуникации; 
современные коммуникативные технологии на 
русском и  иностранном языках; существующие 
профессиональные сообщества для 
профессионального взаимодействия
У-УК-4 Уметь: применять на практике 
коммуникативные технологии, методы и способы 
делового общения для академического и 
профессионального взаимодействия
В-УК-4 Владеть: методикой межличностного 
делового общения на русском и иностранном 
языках, с применением профессиональных 
языковых форм, средств и современных 
коммуникативных технологий

УК-5 Способен анализировать и учитывать 
разнообразие культур в процессе 
межкультурного взаимодействия

З-УК-5 Знать: закономерности и особенности 
социально-исторического развития различных 
культур; особенности межкультурного 
разнообразия общества; правила и технологии 
эффективного межкультурного взаимодействия
У-УК-5 Уметь: понимать и толерантно 
воспринимать межкультурное разнообразие 
общества; анализировать и учитывать 
разнообразие культур в процессе межкультурного 
взаимодействия
В-УК-5 Владеть: методами и навыками 
эффективного межкультурного взаимодействия

УК-6 Способен определять и реализовывать 
приоритеты собственной деятельности и 
способы ее совершенствования на основе 
самооценки и образования в течение всей 
жизни

З-УК-6 Знать: методики самооценки, 
самоконтроля и саморазвития с использованием 
подходов здоровьесбережения
У-УК-6 Уметь: решать задачи собственного 
личностного и профессионального развития, 
определять и реализовывать приоритеты 
совершенствования собственной деятельности; 
применять методики самооценки и само-
контроля; применять методики, позволяющие  
улучшить и сохранить здоровье в процессе 
жизнедеятельности
В-УК-6 Владеть: технологиями и навыками 
управления своей познавательной деятельностью 
и ее совершенствования на основе самооценки, 
самоконтроля  и принципов самообразования в 
течение всей жизни, в том числе с 
использованием здоровьесберегающих подходов 
и методик

УК-7 Способен поддерживать должный 
уровень физической подготовленности для 
обеспечения полноценной социальной и 
профессиональной деятельности

З-УК-7 Знать: виды физических упражнений; 
роль и значение физической культуры в жизни 
человека и общества; научно-практические 
основы физической культуры, профилактики 
вредных привычек  и здорового образа и стиля 
жизни
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У-УК-7 Уметь: применять на практике 
разнообразные средства физической культуры, 
спорта и туризма для сохранения и укрепления 
здоровья и психофизической подготовки; 
использовать средства и методы физического 
воспитания для профессионально-личностного 
развития, физического самосовершенствования, 
формирования здорового образа и стиля жизни
В-УК-7 Владеть: средствами и методами 
укрепления индивидуального здоровья для 
обеспечения полноценной социальной и 
профессиональной деятельности

УК-8 Способен создавать и поддерживать в 
повседневной жизни и в профессиональной 
деятельности безопасные условия 
жизнедеятельности для сохранения природной 
среды, обеспечения устойчивого развития 
общества, в том числе при угрозе и 
возникновении чрезвычайных ситуаций и 
военных конфликтов

З-УК-8 Знать: требования, предъявляемые к 
безопасности условий жизнедеятельности, в том 
числе при возникновении чрезвычайных 
ситуаций и пути обеспечения комфортных 
условий труда на рабочем месте
У-УК-8 Уметь: обеспечивать безопасные условия 
жизнедеятельности, в том числе при 
возникновении чрезвычайных ситуаций и 
комфортные условия труда на рабочем месте; 
выявлять и устранять проблемы, связанные с 
нарушениями техники безопасности на рабочем 
месте
В-УК-8 Владеть: навыками предотвращения 
возникновения чрезвычайных ситуаций 
(природного и техногенного происхождения) на 
рабочем месте

УК-9 Способен использовать базовые 
дефектологические знания в социальной и 
профессиональной сферах

З-УК-9 Знать: психофизические особенности 
развития детей с психическими и (или) 
физическими недостатками, закономерностей их 
обучения и воспитания, особенности применения 
базовых дефектологических знаний в социальной 
и профессиональной сферах
У-УК-9 Уметь: планировать и осуществлять 
профессиональную деятельность на основе 
применения базовых дефектологических знаний с 
различным контингентом
В-УК-9 Владеть: навыками взаимодействия в 
социальной и профессиональной сферах с 
лицами, имеющими различные психофизические 
особенности, психические и (или) физические 
недостатки, на основе применения базовых 
дефектологических знаний

УК-10 Способен принимать обоснованные 
экономические решения в различных областях 
жизнедеятельности

З-УК-10 Знать: основные документы, 
регламентирующие финансовую грамотность в 
профессиональной деятельности; источники 
финансирования профессиональной 
деятельности; принципы планирования 
экономической деятельности; критерии оценки 
затрат и обоснованности экономических решений
У-УК-10 Уметь: обосновывать принятие 
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экономических решений в различных областях 
жизнедеятельности на основе учета факторов 
эффективности; планировать деятельность с 
учетом экономически оправданные затрат, 
направленных на достижение результата
В-УК-10 Владеть: методикой анализа, расчета и 
оценки экономической целесообразности 
планируемой деятельности (проекта), его 
финансирования из внебюджетных и бюджетных 
источников

УК-11 Способен формировать нетерпимое 
отношение к коррупционному поведению

З-УК-11 Знать: действующие правовые нормы, 
обеспечивающие борьбу с коррупцией в 
различных областях жизнедеятельности; способы 
профилактики коррупции и формирования 
нетерпимого отношения к ней
У-УК-11 Уметь: планировать, организовывать и 
проводить мероприятия, обеспечивающие 
формирование гражданской позиции и 
предотвращение коррупции в социуме
В-УК-11 Владеть: навыками взаимодействия в 
обществе на основе нетерпимого отношения к 
коррупции

УКЕ-1 Способен использовать знания 
естественнонаучных дисциплин, применять 
методы математического анализа и 
моделирования, теоретического и 
экспериментального исследования в 
поставленных задачах

З-УКЕ-1 знать: основные законы 
естественнонаучных дисциплин, методы 
математического анализа и моделирования, 
теоретического и экспериментального 
исследования
У-УКЕ-1 уметь: использовать математические 
методы в технических приложениях, 
рассчитывать основные числовые характеристики 
случайных величин, решать основные задачи 
математической статистики; решать типовые 
расчетные задачи
В-УКЕ-1 владеть: методами математического 
анализа и моделирования; методами решения 
задач анализа и расчета характеристик 
физических систем, основными приемами 
обработки экспериментальных данных, методами 
работы с прикладными программными 
продуктами

УКЦ-1 Способен в цифровой среде 
использовать различные цифровые средства, 
позволяющие во взаимодействии с другими 
людьми достигать поставленных целей

З-УКЦ-1 Знать: современные информационные 
технологии и цифровые средства коммуникации, 
в том числе отечественного производства, а также 
основные приемы и нормы социального 
взаимодействия и технологии межличностной и 
групповой коммуникации с использованием 
дистанционных технологий
У-УКЦ-1 Уметь: выбирать современные 
информационные технологии и цифровые 
средства коммуникации, в том числе 
отечественного производства, а также 
устанавливать и поддерживать контакты, 
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обеспечивающие успешную работу в коллективе 
и применять основные методы и нормы 
социального взаимодействия для реализации 
своей роли и взаимодействия внутри команды с 
использованием дистанционных технологий
В-УКЦ-1 Владеть: навыками применения 
современных информационных технологий и 
цифровых средств коммуникации, в том числе 
отечественного производства, а также методами и 
приемами социального взаимодействия и работы 
в команде с использованием дистанционных 
технологий

УКЦ-2 Способен искать нужные источники 
информации и данные, воспринимать, 
анализировать, запоминать и передавать 
информацию с использованием цифровых 
средств, а также с помощью алгоритмов при 
работе с полученными из различных 
источников данными с целью эффективного 
использования полученной информации для 
решения задач

З-УКЦ-2 Знать: методики сбора и обработки 
информации с использованием цифровых 
средств, а также актуальные российские и 
зарубежные источники информации в сфере 
профессиональной деятельности, принципы, 
методы и средства решения стандартных задач 
профессиональной деятельности с 
использованием цифровых средств и с учетом 
основных требований информационной 
безопасности
У-УКЦ-2 Уметь: применять методики поиска, 
сбора и обработки информации; с 
использованием цифровых средств, осуществлять 
критический анализ и синтез информации, 
полученной из разных источников, и решать 
стандартные задачи профессиональной 
деятельности с использованием цифровых 
средств и с учетом основных требований 
информационной безопасности
В-УКЦ-2 Владеть: методами поиска, сбора и 
обработки, критического анализа и синтеза 
информации с использованием цифровых средств 
для решения поставленных задач, навыками 
подготовки обзоров, аннотаций, составления 
рефератов, научных докладов, публикаций и 
библиографии по научно-исследовательской 
работе с использованием цифровых средств и с 
учетом требований информационной 
безопасности

УКЦ-3 Способен ставить себе 
образовательные цели под возникающие 
жизненные задачи, подбирать способы 
решения и средства развития (в том числе с 
использованием цифровых средств) других 
необходимых компетенций

З-УКЦ-3 Знать: основные приемы эффективного 
управления собственным временем, основные 
методики самоконтроля, саморазвития и 
самообразования на протяжении всей жизни с 
использованием цифровых средств
У-УКЦ-3 Уметь: эффективно планировать и 
контролировать собственное время, использовать 
методы саморегуляции, саморазвития и 
самообучения в течение всей жизни с 
использованием цифровых средств
В-УКЦ-3 Владеть: методами управления 
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собственным временем, технологиями 
приобретения. использования и обновления 
социокультурных и профессиональных знаний, 
умений, и навыков; методиками саморазвития и 
самообразования в течение всей жизни с 
использованием цифровых средств

4.1.2. Общепрофессиональные компетенции выпускников и индикаторы их достижения

Таблица 4.2
Код и наименование общепрофессиональной 
компетенции 

Код и наименование индикатора достижения 
общепрофессиональной компетенции

ОПК-1 Способен на основе анализа основных 
этапов и закономерностей исторического 
развития Российского государства, его места и 
роли в контексте всеобщей истории 
формировать устойчивые внутренние мотивы 
профессионально-служебной деятельности, 
базирующиеся на гражданской позиции, 
патриотизме, ответственном отношении к 
выполнению профессионального долга

З-ОПК-1 знать основные этапы и закономерности 
исторического развития Российского государства, 
его место и роль в контексте всеобщей истории
У-ОПК-1 уметь проводить анализ основных 
этапов и закономерностей исторического 
развития Российского государства, его места и 
роли в контексте всеобщей истории и на его 
основе формировать устойчивые внутренние 
мотивы профессионально-служебной 
деятельности, базирующиеся на гражданской 
позиции, патриотизме, ответственном отношении 
к выполнению профессионального долга
В-ОПК-1 владеть методами проведения анализа, 
принципами формирования гражданской 
позиции, патриотизма в контексте формирования  
ответственного отношения к выполнению 
профессионального долга

ОПК-2 Способен анализировать 
мировоззренческие, социальные и личностно-
значимые проблемы в целях формирования 
ценностных, этических основ 
профессионально-служебной деятельности

З-ОПК-2 знать основные способы и метожы 
выявления мировоззренческих, социальных, 
лично-значимых  проблем, возникновение 
которых может быть существенно для 
профессионально-служебной деятельности
У-ОПК-2 уметь анализировать 
мировоззренческие, социальные и личностно-
значимые проблемы в целях формирования 
ценностных, этических основ профессионально-
служебной деятельности
В-ОПК-2 владеть навыками проведения анализа, 
в том числе психологического, для формирования 
ценностных, этических основ профессионально-
служебной деятельности

ОПК-3 Способен использовать общенаучные 
методы, законы физики, математический 
аппарат, методы моделирования и 
прогнозирования развития процессов и 
явлений при решении профессиональных 
задач

З-ОПК-3 знать общенаучные методы, законы 
физики, математический аппарат, методы 
моделирования и прогнозирования развития 
процессов и явлений при решении 
профессиональных задач
У-ОПК-3 уметь использовать общенаучные 
методы, законы физики, математический аппарат, 
методы моделирования и прогнозирования 
развития процессов и явлений при решении 
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профессиональных задач
В-ОПК-3 владеть навыками определения 
релевантных общенаучных методов, законов 
физики, математического аппарата, методов 
моделирования и прогнозирования развития 
процессов и явлений при решении 
профессиональных задач

ОПК-4 Способен выполнять технико-
экономическое обоснование проектных 
решений по созданию систем обеспечения 
информационной безопасности, разрабатывать 
рабочую техническую документацию в 
соответствии с действующими нормативными 
и методическими документами в области 
защиты информации

З-ОПК-4 знать принципы создания и 
функционирования систем обеспечения 
информационной безопасности, основные 
нормативные и методические документы в 
области защиты информации, методику 
обоснования проектных решений, разработки 
рабочей технической документации
У-ОПК-4 уметь выполнять технико-
экономическое обоснование проектных решений 
по созданию систем обеспечения 
информационной безопасности, разрабатывать 
рабочую техническую документацию в 
соответствии с действующими нормативными и 
методическими документами в области защиты 
информации
В-ОПК-4 владеть методикой обоснования 
проектных решений,  а также навыками 
разработки, оформления, представления  рабочей  
технической документации в соответствии с 
действующими нормативными и методическими 
документами в области защиты информации

ОПК-5 Способен планировать проведение 
работ по комплексной защите информации на 
объекте информатизации

З-ОПК-5 знать основные принципы, правила, 
процедуры, практические приемы, методы, 
средства применяемые для обеспечения 
комплексной защиты информации на объекте 
информатизации
У-ОПК-5 уметь планировать и проводить работы 
по комплексной защите информации на объекте 
информатизации
В-ОПК-5 владеть навыками и стратегиями 
планирования работ по комплексной защите 
информации на объекте информатизации

ОПК-6 Способен применять положения 
теорий электрических цепей, 
радиотехнических сигналов, распространения 
радиоволн, цифровой обработки сигналов, 
информации и кодирования, электрической 
связи для решения профессиональных задач

З-ОПК-6 знать основы теорий электрических 
цепей, радиотехнических сигналов, 
распространения радиоволн, цифровой обработки 
сигналов, информации и кодирования, 
электрической связи
У-ОПК-6 уметь применять положения теорий 
электрических цепей, радиотехнических 
сигналов, распространения радиоволн, цифровой 
обработки сигналов, информации и кодирования, 
электрической связи для решения 
профессиональных задач
В-ОПК-6 владеть методами цифровой обработки 
сигналов, информации и кодирования, 
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электрической связи
ОПК-7 Способен применять программные 
средства системного и прикладного 
назначения, языки, методы и 
инструментальные средства 
программирования для решения 
профессиональных задач

З-ОПК-7 знать основные программные средства 
системного и прикладного назначения, языки, 
методы и инструментальные средства 
программирования для решения 
профессиональных задач
У-ОПК-7 уметь применять программные средства 
системного и прикладного назначения, языки, 
методы и инструментальные средства 
программирования для решения 
профессиональных задач
В-ОПК-7 владеть навыками освоения новых 
программных средств системного и прикладного 
назначения, языков, методов и инструментальных 
средств программирования    для решения 
профессиональных задач

ОПК-8 Способен реализовывать комплекс мер 
по обеспечению безопасности информации, 
обеспечивать комплексную защиту 
информации и сведений, составляющих 
государственную тайну, на объекте 
информатизации, с учетом решаемых задач и 
структуры объекта информатизации, внешних 
воздействий и вероятных угроз

З-ОПК-8 знать основные методы обеспечения 
безопасности информации и комплексной защиты 
информации, в том числе сведений, 
составляющих государственную тайну
У-ОПК-8 уметь осуществлять обеспечение 
безопасности информации, комплексной защиты 
информации и сведений, составляющих 
государственную тайну, на объекте 
информатизации, с учетом решаемых задач и 
структуры объекта информатизации, внешних 
воздействий  и вероятных угроз
В-ОПК-8 владеть методикой анализа структуры 
объекта информатизации, выявления внешних 
воздействий, прогнозирования и определения 
вероятных угроз, построения модели 
нарушителей и угроз

ОПК-9 Способен применять технологии 
получения, накопления, хранения, обработки, 
интерпретации и использования информации в 
ходе профессиональной деятельности

З-ОПК-9 знать ключевые технологии получения, 
накопления, хранения, обработки, интерпретации 
и использования информации
У-ОПК-9 уметь применять технологии 
получения, накопления, хранения, обработки, 
интерпретации и использования информации в 
ходе профессиональной деятельности
В-ОПК-9 владеть навыками работы с 
технологиями получения, накопления, хранения, 
обработки, интерпретации и использования 
информации для целей профессиональной 
деятельности

ОПК-10 Способен осуществлять 
аналитическую деятельность с последующим 
использованием данных при решении 
профессиональных задач

З-ОПК-10 знать различные методы анализа 
данных и возможность их применения при 
решении профессиональных задач
У-ОПК-10 уметь осуществлять аналитическую 
деятельность с последующим использованием 
данных при решении профессиональных задач
В-ОПК-10 владеть навыками  аналитической 
деятельности с использованием данных при 
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решении профессиональных задач
ОПК-11 Способен использовать 
автоматизированные информационные 
системы в профессиональной деятельности

З-ОПК-11 знать основные виды 
автоматизированных информационных систем и 
возможности их использования в 
профессиональной деятельности
У-ОПК-11 уметь использовать 
автоматизированные информационные системы в 
профессиональной деятельности
В-ОПК-11 владеть навыками  использования 
автоматизированных информационных систем в 
профессиональной деятельности

ОПК-12 Способен понимать принципы работы 
современных информационных технологий и 
использовать их для решения задач 
профессиональной деятельности

З-ОПК-12 Знать принципы работы современных 
информационных технологий
У-ОПК-12 Уметь использовать информационные 
технологии для решения задач профессиональной 
деятельности
В-ОПК-12 Владеть навыками использования 
информационных технологий для решения задач 
профессиональной деятельности
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4.1.3. Обязательные профессиональные компетенции выпускников и индикаторы их достижения 

Таблица 4.3
Задача ПД Объект или область 

знания
Код и наименование 
профессиональной 

компетенции

Код и наименование 
индикатора достижения 

профессиональной 
компетенции

Основание (ПС, анализ 
опыта)

Код и 
наименование ОТФ 

(ТФ)

1 2 3 4 5 6
Тип задачи профессиональной деятельности: аналитический

Получение и 
обработка 
поступающей 
информации; 
анализ и отбор 
данных и 
сведений для 
формирования 
информационны
х ресурсов; 
обработка 
акустических и 
видеозаписей, 
фотоматериалов 
с целью 
получения 
информации, 
необходимой 
для 
формирования 
ресурсов и 
оперативного 
реагирования; 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 
ресурсов, 

обеспечения 
информационной 

безопасности 
объектов различного 

уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 

ПК-6 Способен 
формировать и 
поддерживать в 
актуальном состоянии 
автоматизированные 
базы и банки данных, 
использовать 
информационно-
поисковые и логико-
аналитические системы

З-ПК-6 знать основные 
информационно-
поисковые и логико-
аналитические системы 
и принципы работы с 
ними,  а также 
теоретические основы 
баз данных, структуру 
баз данных, системы 
управления базами 
данных для 
информационных систем 
различного назначения, 
архитектуру баз данных, 
физические и логические 
уровни представления 
данных, основы моделей 
данных, основы 
проектирования баз 
данных
У-ПК-6 уметь 
формировать и 
поддерживать в 

Профессиональный 
стандарт «06.011. 
Администратор баз 
данных»

E.7. Управление 
развитием БД
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актуальном состоянии 
автоматизированные 
базы и банки данных, 
использовать 
информационно-
поисковые и логико-
аналитические
В-ПК-6 владеть 
принципами разработки 
и  создания 
автоматизированных баз 
и банков данных, а также 
принципами их 
использования

формирование 
автоматизирова
нных, в том 
числе 
справочных, 
оперативно-
розыскных, 
криминалистиче
ских учетов; 
осуществление 
информационно
го и 
оперативно-
аналитического 
поиска; 
осуществление 
оперативно-
розыскного 
анализа, 
идентификации, 
диагностики и 
прогнозировани
я, 
криминалистиче
ской 
диагностики; 
информационно
-аналитическое 
обеспечение 
оперативно-
розыскных 
мероприятий и 
следственных 
действий; 

организационно-
правовые механизмы 

осуществления 
информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области 
компьютерной 

экспертизы; 
процессы 

управления 
системами, 

обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-
аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 

ПК-7 Способен 
анализировать структуру 
и содержание 
информационных 
массивов и 
информационных 
процессов на предмет 
выявления угроз 
безопасности

З-ПК-7 знать основы 
работы с 
информационными 
массивами и 
информационными 
процессами на предмет 
выявления угроз 
безопасности
У-ПК-7 уметь 
анализировать структуру 
и содержание 
информационных 
массивов и 
информационных 
процессов на предмет 
выявления угроз 
безопасности
В-ПК-7 владеть 
навыками проведения 
различных видов 

Профессиональный 
стандарт «06.033. 
Специалист по защите 
информации в 
автоматизированных 
системах»

D.7. Разработка 
систем защиты 
информации 
автоматизированн
ых систем



 

26

анализа,  методикой 
выявления угроз 
безопасности 
информационных 
массивов и 
информационных 
процессов

информационно
-
психологическо
е обеспечение 
оперативно-
розыскных 
мероприятий и 
следственных 
действий; 
противодействи
е 
деструктивным 
и негативным 
информационно
-
психологически
м воздействиям.

ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 
финансового 

мониторинга в 
кредитных 

организациях; 
системы 

финансового 
мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

ПК-8 Способен 
применять методы 
аналитической разведки, 
осуществлять 
оперативно-
аналитический поиск, 
оперативно-розыскной 
анализ, идентификацию, 
диагностику, 
прогнозирование

З-ПК-8 знать ключевые 
методы аналитической 
разведки, методику 
проведения оперативно-
аналитического поиска, 
оперативно-розыскного 
анализа, идентификации, 
диагностики, 
прогнозирования
У-ПК-8 уметь применять 
методы аналитической 
разведки, осуществлять 
оперативно-
аналитический поиск, 
оперативно-розыскной 
анализ, идентификацию, 
диагностику, 
прогнозирование
В-ПК-8 владеть 
навыками определения 
необходимых 
механизмов для 
проведения 
аналитической разведки, 
осуществления 
оперативно-
аналитического поиска, 

Профессиональный 
стандарт «06.022. 
Системный аналитик»

D.7. Управление 
аналитическими 
работами и 
подразделением
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оперативно-розыскного 
анализа, идентификации, 
диагностики, 
прогнозирования с 
учетом задач 
профессиональной 
деятельности

Тип задачи профессиональной деятельности: организационно-управленческий
Организационно
-правовое 
обеспечение 
деятельности по 
получению, 
накоплению, 
обработке, 
анализу, 
использованию 
информации и 
защите объектов 
информатизаци
и, 
информационны
х технологий и 
ресурсов; 
разработка и 
контроль 
эффективности 
осуществления 
системы мер по 
формированию 
и 
использованию 
информационны
х ресурсов, 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 
ресурсов, 

обеспечения 
информационной 

безопасности 
объектов различного 

уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 
организационно-

правовые механизмы 
осуществления 

ПК-12 Способен 
планировать и 
организовывать 
служебную деятельность 
подчиненных, 
осуществлять контроль и 
учет ее результатов, 
принимать 
управленческие решения

З-ПК-12 знать основные 
принципы и методы 
управления персоналом, 
принципы и методы 
принятия и реализации 
управленческих решений 
в сфере 
профессиональной 
деятельности
У-ПК-12 уметь 
планировать и 
организовывать 
служебную деятельность 
подчиненных, 
осуществлять контроль и 
учет ее результатов, 
принимать 
управленческие решения
В-ПК-12 владеть 
методологией 
управления персоналом 
в сфере 
профессиональной 
деятельности

Профессиональный 
стандарт «08.021. 
Специалист по 
финансовому 
мониторингу (в сфере 
противодействия 
легализации доходов, 
полученных 
преступным путем, и 
финансированию 
терроризма)»

C/04.8. 
Организация 
контроля 
реализации 
работниками 
организации 
правил 
внутреннего 
контроля в целях 
ПОД/ФТ
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систем 
обеспечения 
информационно
й безопасности; 
организация 
работы малых 
групп и 
коллективов 
исполнителей, 
сформированны
х для решения 
конкретных 
профессиональн
ых задач в 
сфере 
финансового 
мониторинга.

информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области 
компьютерной 

экспертизы; 
процессы 

управления 
системами, 

обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-
аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
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мониторинга;  
системы 

финансового 
мониторинга в 

кредитных 
организациях; 

системы 
финансового 

мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

Организационно
-правовое 
обеспечение 
деятельности по 
получению, 
накоплению, 
обработке, 
анализу, 
использованию 
информации и 
защите объектов 
информатизаци
и, 
информационны
х технологий и 
ресурсов; 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 
ресурсов, 

обеспечения 
информационной 

безопасности 
объектов различного 

ПК-11 Способен 
осуществлять 
организационно-
правовое обеспечение 
деятельности по 
получению, накоплению, 
обработке, анализу, 
использованию 
информации и защите 
объектов 
информатизации, 
информационных 
технологий и ресурсов

З-ПК-11 знать основные 
нормативно-правовые 
акты и основы 
организационной 
деятельности  в области  
получения, накопления, 
обработки, анализа, 
использования 
информации и защиты 
объектов 
информатизации, 
информационных 
технологий и ресурсов 
основы организационной 
деятелньос
У-ПК-11 уметь 

Профессиональный 
стандарт «06.031. 
Специалист по 
автоматизации 
информационно-
аналитической 
деятельности в сфере 
безопасности»

D.7. 
Организационное 
управление в ИАС 
в защищенном 
исполнении
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осуществлять 
организационно-
правовое обеспечение 
деятельности по 
получению, накоплению, 
обработке, анализу, 
использованию 
информации и защите 
объектов 
информатизации, 
информационных 
технологий и ресурсов
В-ПК-11 владеть 
навыками 
осуществления 
организационно-
правового обеспечения 
деятельности по 
получению, накоплению, 
обработке, анализу, 
использованию 
информации и защите 
объектов 
информатизации, 
информационных 
технологий и ресурсов

разработка и 
контроль 
эффективности 
осуществления 
системы мер по 
формированию 
и 
использованию 
информационны
х ресурсов, 
систем 
обеспечения 
информационно
й безопасности; 
организация 
работы малых 
групп и 
коллективов 
исполнителей, 
сформированны
х для решения 
конкретных 
профессиональн
ых задач.

уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 
организационно-

правовые механизмы 
осуществления 

информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области 
компьютерной 

экспертизы; 
процессы 

управления 
системами, 

обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-

ПК-13 Способен 
соблюдать в 
профессиональной 
деятельности требования 
нормативных правовых 
актов в области защиты 
государственной тайны 
и информационной 

З-ПК-13 знать 
требования нормативно-
правовых актов в 
области государственной 
тайны и 
информационной 
безопасности, в том 
числе регламенты 

Анализ опыта Выполнение 
деятельности в 
области 
обеспечения 
соблюдения 
требований 
нормативных 
правовых актов в 
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аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 
финансового 

мониторинга в 
кредитных 

организациях; 
системы 

финансового 
мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

безопасности; 
обеспечивать 
соблюдение режима 
секретности

соблюдения режима 
секретности
У-ПК-13 уметь 
обеспечивать 
соблюдение защиты 
государственной тайны и 
режима секретности 
согласно действующему 
законодательству
В-ПК-13 владеть 
навыками работы с 
информацией 
ограниченного доступа

области защиты 
государственной 
тайны и 
информационной 
безопасности; 
обеспечивать 
соблюдение 
режима.секретност
и.

Тип задачи профессиональной деятельности: правоохранительный
Обеспечение 
законности и 
правопорядка; 
предупреждение
, выявление, 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 

ПК-9 Способен 
выполнять служебные 
обязанности по охране 
общественного порядка

З-ПК-9 знать основные 
нормативно-правовые 
акты в области 
обеспечения 
общественного порядка, 

Анализ опыта Выполнение 
деятельности в 
области охраны 
общественного 
порядка.
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регулирования 
деятельности 
правоохранительных 
органов
У-ПК-9 уметь выполнять 
служебные обязанности 
по обеспечению охраны 
правопорядка
В-ПК-9 владеть 
принципами 
обеспечения 
общественного порядка, 
выполнения служебных 
обязанностей

пресечение, 
участие в 
раскрытии 
преступлений и 
иных 
правонарушени
й; 
информационно
-аналитическое 
и 
информационно
-
психологическо
е обеспечение 
оперативно-
розыскных 
мероприятий и 
следственных 
действий.

в 
правоохранительной 

деятельности; 
технологии защиты 

информации и 
информационных 

ресурсов, 
обеспечения 

информационной 
безопасности 

объектов различного 
уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 
организационно-

правовые механизмы 
осуществления 

информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области 
компьютерной 

экспертизы; 
процессы 

управления 
системами, 

ПК-10 Способен 
участвовать в 
выявлении, 
предупреждении, 
пресечении, раскрытии и 
расследовании 
преступлений в качестве 
специалиста, 
реализовывать 
мероприятия по 
получению информации, 
анализировать, 
оценивать ее и 
эффективно 
использовать в 
интересах выявления, 
предупреждения, 
пресечения, раскрытия и 
расследования 
преступлений

З-ПК-10 знать основы 
уголовного, уголовно-
процессуального права, 
криминалистики, 
криминологии
У-ПК-10 уметь 
оказывать содействие 
выявлению, 
предупреждению, 
пресечению, раскрытию 
и расследованию 
преступлений в качестве 
специалиста, 
реализовывать 
мероприятия по 
получению информации, 
анализировать, 
оценивать ее и 
эффективно 
использовать в 

Анализ опыта Выполнение 
деятельности в 
области 
выявления, 
предупреждения, 
пресечения, 
раскрытия и 
расследования 
преступлений.
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обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-
аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 
финансового 

мониторинга в 
кредитных 

организациях; 
системы 

финансового 
мониторинга в 
некредитных 
организациях; 

системы 
финансового 

интересах выявления, 
предупреждения, 
пресечения, раскрытия и 
расследования 
преступлений
В-ПК-10 владеть 
навыками получения 
информации, ее анализа, 
оценки  и использования 
в интересах выявления, 
предупреждения, 
пресечения, раскрытия и 
расследования 
преступлений



 

34

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

Тип задачи профессиональной деятельности: правоприменительный
ПК-16 Способен 
участвовать в 
расследовании 
преступлений в сфере 
компьютерной 
информации

З-ПК-16 знать основы 
уголовного, уголовно-
процессуального права, 
криминалистики, 
криминологии с учетом 
специфики 
расследования 
преступлений в сфере 
компьютерной 
информации
У-ПК-16 уметь 
применять 
профессиональные 
навыки при 
осуществлении 
расследований 
преступлений в сфере 
компьютерной 
информации
В-ПК-16 владеть 
методиками 
расследования 
преступлений в сфере 
компьютерной 
информации

Анализ опыта Выполнение 
деятельности в 
области 
расследовании 
преступлений в 
сфере 
компьютерной 
информации.

Обеспечение 
законности и 
правопорядка; 
предупреждение
, выявление, 
пресечение, 
участие в 
раскрытии 
преступлений и 
иных 
правонарушени
й; 
информационно
-аналитическое 
и 
информационно
-
психологическо
е обеспечение 
оперативно-
розыскных 
мероприятий и 
следственных 
действий.

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 
ресурсов, 

обеспечения 
информационной 

безопасности 
объектов различного 

уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 
организационно-

правовые механизмы 
осуществления 

информационно-
аналитической 

ПК-17 Способен 
осуществлять 
производство по делам 

З-ПК-17 знать основы 
административного 
административно-

Анализ опыта Выполнение 
деятельности в 
области 
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деятельности в 
правоохранительной 

сфере; судебно-
экспертная 

деятельность в 
области 

компьютерной 
экспертизы; 

процессы 
управления 
системами, 

обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-
аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 

об административных 
правонарушениях

процессуального права
У-ПК-17 уметь 
осуществлять 
производство по делам 
об административных 
правонарушениях
В-ПК-17 владеть 
принципами и методами 
осуществления 
производства по делам 
об административных 
правонарушениях

осуществления 
производства по 
делам об 
административных 
правонарушениях.



 

36

финансового 
мониторинга в 

кредитных 
организациях; 

системы 
финансового 

мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

Тип задачи профессиональной деятельности: проектно-технологический
Сбор и анализ 
исходных 
данных для 
проектирования 
систем 
обработки и 
анализа 
информации с 
учетом 
необходимости 
ее защиты в 
соответствии с 
требованиями 
безопасности 
информации; 
участие в 
проектировании 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 
ресурсов, 

обеспечения 
информационной 

безопасности 
объектов различного 

уровня (система, 

ПК-1 Способен 
формировать рабочую 
техническую 
документацию с учетом 
действующих 
нормативных и 
методических 
документов в области 
безопасности 
информации

З-ПК-1 знать основные 
действующие 
нормативные и 
методологические 
документы в области 
безопасности 
информации, основы 
обеспечения 
безопасности 
информации
У-ПК-1 уметь 
формировать рабочую 
техническую 
документацию с учетом 
действующих 
нормативных и 
методических 

Профессиональный 
стандарт «06.033. 
Специалист по защите 
информации в 
автоматизированных 
системах»

D/03.7. Разработка 
эксплуатационной 
документации на 
системы защиты 
информации 
автоматизированн
ых систем
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документов в области 
безопасности 
информации
В-ПК-1 владеть 
навыками формирования 
рабочей технической 
документации в области 
безопасности 
информации для целей 
профессиональной 
деятельности

систем, 
комплексов 
средств и 
технологий 
обработки и 
защиты 
информации, в 
разработке 
технологическо
й и 
эксплуатационн
ой 
документации; 
адаптация к 
защищаемым 
объектам 
современных 
информационны
х технологий и 
методов 
обеспечения 
безопасности 
информации на 
основе 
отечественных 
и 
международных 
стандартов

объект системы, 
компонент объекта); 

объекты 
информатизации 

правоохранительных 
органов; 

организационно-
правовые механизмы 

осуществления 
информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области 
компьютерной 

экспертизы; 
процессы 

управления 
системами, 

обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-
аналитической 

ПК-2 Способен 
принимать участие в 
создании системы 
защиты информации на 
объекте информатизации

З-ПК-2 знать основные 
компоненты системы 
защиты информации, 
механизмы создания 
систем защиты 
информации, принципы 
их функционирования
У-ПК-2 уметь создавать 
элементы системы 
защиты информации на 
объекте информатизации
В-ПК-2 владеть 
навыками создания 
системы защиты 
информации на объекте 
информатизации

Профессиональный 
стандарт «06.033. 
Специалист по защите 
информации в 
автоматизированных 
системах»

D.7. Разработка 
систем защиты 
информации 
автоматизированн
ых систем
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деятельности в 
процессе 

организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 
финансового 

мониторинга в 
кредитных 

организациях; 
системы 

финансового 
мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

Тип задачи профессиональной деятельности: эксплуатационный
Установка, 
настройка, 
эксплуатация и 
поддержание в 
работоспособно
м состоянии 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

ПК-3 Способен 
организовывать и 
проводить мероприятия 
по контролю за 
обеспечением защиты 
информации, в том 

З-ПК-3 знать основные 
нормативно-правовые 
акты и методические 
документы по 
обеспечению защиты 
информации и 

Профессиональный 
стандарт «06.032. 
Специалист по 
безопасности 
компьютерных систем 
и сетей»

C/03.7. 
Проведение 
анализа 
безопасности 
компьютерных 
систем



 

39

числе сведений, 
составляющих 
государственную тайну, 
проводить анализ 
эффективности системы 
защиты информации

организационные основы 
контроля обеспечения 
защиты информации, в 
том числе сведений, 
составляющих 
государственную тайну, 
а также методики 
анализа эффективности 
систем защиты 
информации
У-ПК-3 уметь 
организовывать и 
проводить мероприятия 
по контролю  за 
обеспечением защиты 
информации, в том числе 
сведений, составляющих 
государственную тайну, 
проводить анализ 
эффективности системы 
защиты информации
В-ПК-3 владеть 
навыками организации и 
проведения мероприятий 
по контролю  за 
обеспечением защиты 
информации, в том числе 
сведений, составляющих 
государственную тайну, 
а также проведения 
анализа эффективности 
системы защиты 
информации

компонент 
технических 
систем 
обеспечения 
безопасности 
информации; 
участие в 
проведении 
специальных 
проверок и 
исследований, 
аттестации 
объектов, 
помещений, 
технических 
средств, систем, 
сертификационн
ых испытаний 
программных 
средств на 
предмет 
соответствия 
требованиям 
защиты 
информации; 
администрирова
ние подсистем 
обеспечения 
информационно
й безопасности 
на объекте.

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 
ресурсов, 

обеспечения 
информационной 

безопасности 
объектов различного 

уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 
организационно-

правовые механизмы 
осуществления 

информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области 
компьютерной 

экспертизы; 
процессы 

управления 
системами, 

обеспечивающими ПК-4 Способен З-ПК-4 знать основные Профессиональный H.7. Проведение 
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информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-
аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 
финансового 

мониторинга в 
кредитных 

организациях; 
системы 

финансового 
мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 

способностью 
участвовать в 
аттестационных 
испытаниях и 
аттестации объектов, 
помещений, технических 
средств и систем, а 
также 
сертификационных 
программных средств на 
предмет соответствия 
требованиям защиты 
информации

нормативно-правовые 
акты и методические 
документы, содержащие 
требования к 
аттестационным 
испытаниям и 
аттестации объектов, 
помещений, технических 
средств и систем, а также 
сертификационных 
программных средств на 
предмет соответствия 
требованиям защиты 
информации, а также 
методы и методологию 
их проведения
У-ПК-4 уметь 
осуществлять 
аттестационные 
испытания и аттестации 
объектов, помещений, 
технических средств и 
систем, а также 
сертификационных 
программных средств на 
предмет соответствия 
требованиям защиты 
информации
В-ПК-4 владеть 
навыками участия в 
аттестационных 
испытаниях и аттестации 
объектов, помещений, 
технических средств и 

стандарт «06.034. 
Специалист по 
технической защите 
информации»

сертификационны
х испытаний 
средств защиты 
информации на 
соответствие 
требованиям по 
безопасности 
информации
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систем, а также 
сертификационных 
программных средств на 
предмет соответствия 
требованиям защиты 
информации

субъектах 
первичного 

финансового 
мониторинга.

ПК-5 Способен 
осуществлять установку, 
настройку, 
эксплуатацию и 
администрирование 
компонентов 
технических систем 
обеспечения 
безопасности 
информации и 
поддержку их 
работоспособного 
состояния

З-ПК-5 знать 
методологические 
основы и средства 
построения технических 
систем обеспечения 
безопасности 
информации, основы 
установки, настройки, 
эксплуатации и 
администрирования 
компонентов 
технических систем 
обеспечения 
безопасности 
информации и 
поддержки их 
работоспособного 
состояния
У-ПК-5 уметь 
осуществлять установку, 
настройку, эксплуатацию 
и администрирование 
компонентов 
технических систем 
обеспечения 
безопасности 
информации и 
поддержку их 

Профессиональный 
стандарт «06.034. 
Специалист по 
технической защите 
информации»

I.8. Организация и 
проведение работ 
по технической 
защите 
информации
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работоспособного 
состояния
В-ПК-5 владеть 
методологией 
проведения установки, 
настройки, эксплуатации 
и администрирования 
компонентов 
технических систем 
обеспечения 
безопасности 
информации

4.1.4. Профессиональные компетенции выпускников (направленности/профиля/специализации) и индикаторы их достижения

Таблица 4.4
Задача ПД Объект или область 

знания
Код и наименование 
профессиональной 

компетенции

Код и наименование 
индикатора достижения 

профессиональной 
компетенции

Основание (ПС, анализ 
опыта)

Код и 
наименование ОТФ 

(ТФ)

1 2 3 4 5 6
Тип задачи профессиональной деятельности: аналитический

Получение и 
обработка 
поступающей 
информации; 
анализ и отбор 
данных и 
сведений для 
формирования 
информационны
х ресурсов; 
обработка 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 

ПК-1.3 Способен 
разрабатывать и 
применять 
автоматизированные 
технологии обработки 
больших 
информационных 
потоков (массивов) 
финансовой и/или 
экономической 
информации в режиме 

З-ПК-1.3 Знать основные 
существующие 
автоматизированные 
технологии обработки 
больших 
информационных 
потоков (массивов) 
финансовой и/или 
экономической 
информации в режиме 
реального времени.

Анализ опыта Выполнение 
деятельности в 
области 
обеспечения 
обработки 
информации в 
задачах ПОД/ФТ.
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акустических и 
видеозаписей, 
фотоматериалов 
с целью 
получения 
информации, 
необходимой 
для 
формирования 
ресурсов и 
оперативного 
реагирования; 
формирование 
автоматизирова
нных, в том 
числе 
справочных, 
оперативно-
розыскных, 
криминалистиче
ских учетов; 
осуществление 
информационно
го и 
оперативно-
аналитического 
поиска; 
осуществление 
оперативно-
розыскного 
анализа, 
идентификации, 
диагностики и 
прогнозировани

ресурсов, 
обеспечения 

информационной 
безопасности 

объектов различного 
уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 
организационно-

правовые механизмы 
осуществления 

информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области 
компьютерной 

экспертизы; 
процессы 

управления 
системами, 

обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 

реального времени У-ПК-1.3 Уметь 
разрабатывать и 
применять 
автоматизированные 
технологии обработки 
больших 
информационных 
потоков (массивов) 
финансовой и/или 
экономической 
информации в режиме 
реального времени.
В-ПК-1.3 Владеть 
навыками разработки и 
применения 
автоматизированных 
технологий обработки 
больших 
информационных 
потоков (массивов) 
финансовой и/или 
экономической 
информации в режиме 
реального времени.
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я, 
криминалистиче
ской 
диагностики; 
информационно
-аналитическое 
обеспечение 
оперативно-
розыскных 
мероприятий и 
следственных 
действий; 
информационно
-
психологическо
е обеспечение 
оперативно-
розыскных 
мероприятий и 
следственных 
действий; 
противодействи
е 
деструктивным 
и негативным 
информационно
-
психологически
м воздействиям.

оптимизации 
процессов 

управления; модели, 
методы и методики 

информационно-
аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 
финансового 

мониторинга в 
кредитных 

организациях; 
системы 

финансового 
мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

Тип задачи профессиональной деятельности: организационно-управленческий
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ПК-1.1 Способен 
проводить комплексный 
анализ 
функционирования 
финансовых и 
экономических структур 
государственного или 
системообразующего 
уровня с целью 
выявления угроз 
(отрицательных 
тенденций) 
национальной 
безопасности 
Российской Федерации

З-ПК-1.1 Знать основные 
угрозы (отрицательные 
тенденции) 
национальной 
безопасности.
У-ПК-1.1 Уметь 
проводить комплексный 
анализ 
функционирования 
финансовых и 
экономических структур 
государственного или 
системообразующего 
уровня с целью 
выявления угроз 
(отрицательных 
тенденций) 
национальной 
безопасности.
В-ПК-1.1 Владеть 
навыками проведения 
комплексного анализа 
функционирования 
финансовых и 
экономических структур 
государственного или 
системообразующего 
уровня с целью 
выявления угроз 
(отрицательных 
тенденций) 
национальной 
безопасности.

Профессиональный 
стандарт «08.021. 
Специалист по 
финансовому 
мониторингу (в сфере 
противодействия 
легализации доходов, 
полученных 
преступным путем, и 
финансированию 
терроризма)»

B/02.7. Анализ 
материалов 
финансовых 
расследований, 
схем отмывания 
преступных 
доходов в целях 
ПОД/ФТ

Организационно
-правовое 
обеспечение 
деятельности по 
получению, 
накоплению, 
обработке, 
анализу, 
использованию 
информации и 
защите объектов 
информатизаци
и, 
информационны
х технологий и 
ресурсов; 
разработка и 
контроль 
эффективности 
осуществления 
системы мер по 
формированию 
и 
использованию 
информационны
х ресурсов, 
систем 
обеспечения 
информационно
й безопасности; 
организация 
работы малых 
групп и 
коллективов 

Информационные 
технологии и 

системы, а также 
информационные 

процессы и ресурсы 
в 

правоохранительной 
деятельности; 

технологии защиты 
информации и 

информационных 
ресурсов, 

обеспечения 
информационной 

безопасности 
объектов различного 

уровня (система, 
объект системы, 

компонент объекта); 
объекты 

информатизации 
правоохранительных 

органов; 
организационно-

правовые механизмы 
осуществления 

информационно-
аналитической 
деятельности в 

правоохранительной 
сфере; судебно-

экспертная 
деятельность в 

области ПК-1.2 Способен решать З-ПК-1.2 Знать способы Профессиональный B/02.7. Анализ 



 

46

исполнителей, 
сформированны
х для решения 
конкретных 
профессиональн
ых задач в 
сфере 
финансового 
мониторинга.

компьютерной 
экспертизы; 

процессы 
управления 
системами, 

обеспечивающими 
информационную 
безопасность на 

защищаемых 
объектах, методы и 

средства 
оптимизации 

процессов 
управления; модели, 
методы и методики 

информационно-
аналитической 
деятельности в 

процессе 
организационного 
управления, в том 
числе, технологии, 
методы и средства 
ПОД/ФТ; системы 
государственного 

финансового 
мониторинга;  

системы 
финансового 

мониторинга в 
кредитных 

организациях; 
системы 

финансового 

задачи выявления, 
классификации и 
последующего 
предметного анализа 
информационных 
объектов с признаками 
подготовки и/или 
совершения 
преступлений в 
финансовой и 
экономической сферах 
деятельности.

и методы решения задач 
выявления, 
классификации и 
последующего 
предметного анализа 
информационных 
объектов с признаками 
подготовки и/или 
совершения 
преступлений в 
финансовой и 
экономической сферах 
деятельности.
У-ПК-1.2 Уметь решать 
задачи выявления, 
классификации и 
последующего 
предметного анализа 
информационных 
объектов с признаками 
подготовки и/или 
совершения 
преступлений в 
финансовой и 
экономической сферах 
деятельности.
В-ПК-1.2 Владеть 
навыками решения задач 
выявления, 
классификации и 
последующего 
предметного анализа 
информационных 
объектов с признаками 

стандарт «08.021. 
Специалист по 
финансовому 
мониторингу (в сфере 
противодействия 
легализации доходов, 
полученных 
преступным путем, и 
финансированию 
терроризма)»

материалов 
финансовых 
расследований, 
схем отмывания 
преступных 
доходов в целях 
ПОД/ФТ
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подготовки и/или 
совершения 
преступлений в 
финансовой и 
экономической сферах 
деятельности.

ПК-1.4 Способен 
выполнять основные 
этапы финансового 
расследования и 
оформлять их 
результаты.

З-ПК-1.4 Знать основные 
этапы финансового 
расследования.
У-ПК-1.4 Уметь 
выполнять основные 
этапы финансового 
расследования и 
оформлять их 
результаты.
В-ПК-1.4 Владеть 
основными навыками 
документирования 
результатов 
профессиональной 
деятельности.

Профессиональный 
стандарт «08.021. 
Специалист по 
финансовому 
мониторингу (в сфере 
противодействия 
легализации доходов, 
полученных 
преступным путем, и 
финансированию 
терроризма)»

B/03.7. Подготовка 
аналитических 
материалов для 
принятия мер по 
линии ПОД/ФТ в 
организации

мониторинга в 
некредитных 
организациях; 

системы 
финансового 

мониторинга в 
субъектах 

первичного 
финансового 
мониторинга.

ПК-1.5 Способен 
выявлять и 
формализовать 
типологии ОД/ФТ с 
учетом специфики 
информационной и 
организационной среды 
государственного и 
первичного финансового 
мониторинга.

З-ПК-1.5 Знать порядок 
осуществления 
государственного и 
первичного финансового 
мониторинга.
У-ПК-1.5 Уметь 
выявлять и 
формализовать 
типологии ОД/ФТ с 
учетом специфики 
информационной и 
организационной среды 
государственного и 

Профессиональный 
стандарт «08.021. 
Специалист по 
финансовому 
мониторингу (в сфере 
противодействия 
легализации доходов, 
полученных 
преступным путем, и 
финансированию 
терроризма)»

B/03.7. Подготовка 
аналитических 
материалов для 
принятия мер по 
линии ПОД/ФТ в 
организации
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первичного финансового 
мониторинга.
В-ПК-1.5 Владеть 
навыками выявления и 
формализации 
типологий ОД/ФТ с 
учетом специфики 
информационной и 
организационной среды 
государственного и 
первичного финансового 
мониторинга.

ПК-1.6 Способен 
применять в 
профессиональной 
деятельности основные 
методы, приемы и 
технологии 
противодействия 
финансированию 
терроризма и 
экстремизма.

З-ПК-1.6 Знать основные 
методы, приемы и 
технологии 
противодействия 
финансированию 
терроризма и 
экстремизма.
У-ПК-1.6 Уметь 
применять в 
профессиональной 
деятельности основные 
методы, приемы и 
технологии 
противодействия 
финансированию 
терроризма и 
экстремизма.
В-ПК-1.6 Владеть 
основными принципами 
противодействия 
финансированию 
терроризма и 

Профессиональный 
стандарт «08.021. 
Специалист по 
финансовому 
мониторингу (в сфере 
противодействия 
легализации доходов, 
полученных 
преступным путем, и 
финансированию 
терроризма)»

C/03.8. 
Организация 
работы по 
выявлению 
операций (сделок), 
подлежащих 
контролю в целях 
ПОД/ФТ, в 
организации
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экстремизма.
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