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АННОТАЦИЯ 

Целями освоения учебной дисциплины  являются усвоение студентами основных 

положений "Доктрины информационной безопасности Российской Федерации", "Стратегии 

развития информационного общества в России", представления о предметной области 

комплекса наук о безопасности, качественных и количественных методах описания жизненно 

важных интересов личности, общества и государства, множества угроз безопасности, 

получение студентами знаний общих вопросов обеспечения безопасности информации в 

автоматизированных системах, ознакомление с основными понятиями и терминологией в 

области защиты данных и программ в компьютерах и компьютерных сетях, основными 

проблемами обеспечения безопасности информации, методами их решения, современными 

научными направлениями, связанными с решением этих проблем, воспитание в будущих 

специалистах правового сознания и морально-этических качеств, отвечающих требованиям 

этики в сфере информационных технологий. 

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Целями освоения учебной дисциплины  являются усвоение студентами основных 

положений "Доктрины информационной безопасности Российской Федерации", "Стратегии 

развития информационного общества в России", представления о предметной области 

комплекса наук о безопасности, качественных и количественных методах описания жизненно 

важных интересов личности, общества и государства, множества угроз безопасности, 

получение студентами знаний общих вопросов обеспечения безопасности информации в 

автоматизированных системах, ознакомление с основными понятиями и терминологией в 

области защиты данных и программ в компьютерах и компьютерных сетях, основными 

проблемами обеспечения безопасности информации, методами их решения, современными 

научными направлениями, связанными с решением этих проблем, воспитание в будущих 

специалистах правового сознания и морально-этических качеств, отвечающих требованиям 

этики в сфере информационных технологий. 

2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО 

Дисциплина  относится к вариативной части гуманитарного, социального и 

экономического цикла. Данная дисциплина является необходимым элементом, 

обеспечивающим формирование культуры информационной безопасности как необходимого 

качества любого специалиста, осуществляющего профессиональную деятельность в условиях 

развития информационного общества. Для успешного освоения дисциплины необходимы 

«входные знания» в объеме программы средней общеобразовательной школы. 

Знания, полученные при изучении данной дисциплины используются при изучении 

дисциплины «Компьютерные системы и сети». 

Вместе с другими дисциплинами гуманитарного, социального, экономического и 

профессионального циклов дисциплин изучение данной дисциплины призвано формировать 

выпускника, и в частности, вырабатывать у него такие качества, как: 

- строгость в суждениях, 

- творческое мышление, 

- организованность и работоспособность, 



- дисциплинированность, 

- самостоятельность и ответственность. 

 

 

3. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 

ОБУЧЕНИЯ 

Универсальные и(или) общепрофессиональные компетенции: 

Код и наименование компетенции Код и наименование индикатора достижения компетенции 

ОПК-2 [1] – Способен 

использовать современные 

информационные технологии и 

программные средства при 

решении задач профессиональной 

деятельности, соблюдая 

требования информационной 

безопасности 

З-ОПК-2 [1] – Знать  современные информационные 

технологии и программные средства для решения задач 

профессиональной деятельности 

У-ОПК-2 [1] – Уметь выбирать и использовать 

современные информационные технологии и 

программные средства для решения задач 

профессиональной деятельности 

В-ОПК-2 [1] – Владеть навыками применения 

современных информационных технологий и 

программных средств, в том числе отечественного 

производства, при решении задач профессиональной 

деятельности 

 

 

4. ВОСПИТАТЕЛЬНЫЙ ПОТЕНЦИАЛ ДИСЦИПЛИНЫ 

Направления/цели 

воспитания 

Задачи воспитания (код) Воспитательный потенциал 

дисциплин 

Профессиональное 

воспитание 

Создание условий, 

обеспечивающих, 

формирование культуры 

информационной 

безопасности (В23) 

Использование воспитательного 

потенциала дисциплин 

профессионального модуля для 

формирование базовых навыков 

информационной безопасности через 

изучение последствий халатного 

отношения к  работе с 

информационными системами, базами 

данных (включая персональные 

данные),  приемах и методах 

злоумышленников, потенциальном 

уроне пользователям. 

 

 

 

5. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Разделы учебной дисциплины, их объем, сроки изучения и формы контроля: 



№ 

п.п 

Наименование 

раздела учебной 

дисциплины 
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* – сокращенное наименование формы контроля 

** – сумма максимальных баллов должна быть равна 100 за семестр, включая зачет и 

(или) экзамен 

 

Сокращение наименований форм текущего контроля и аттестации разделов: 

Обозначение Полное наименование 

СК Семестровый контроль 

КИ Контроль по итогам 

 

 

КАЛЕНДАРНЫЙ ПЛАН 

Недели Темы занятий / Содержание Лек., 

час. 

Пр./сем., 

час. 

Лаб., 

час. 

 

Сокращенные наименования онлайн опций: 

Обозначение Полное наименование 

ЭК Электронный курс 

ПМ Полнотекстовый материал 

ПЛ Полнотекстовые лекции 

ВМ Видео-материалы 

АМ Аудио-материалы 

Прз Презентации 

Т Тесты 

ЭСМ Электронные справочные материалы 

ИС Интерактивный сайт 

 

6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Дисциплина сформирована как курс лекций, при чтении которых используются 

современные мультимедийные средства. Для самостоятельной работы студентов используются 

специально подготовленный конспект лекций и другая рекомендуемая преподавателем учебная 

литература. 

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 



Фонд оценочных средств по дисциплине обеспечивает проверку освоения планируемых 

результатов обучения (компетенций и их индикаторов) посредством мероприятий текущего, 

рубежного и промежуточного контроля по дисциплине. 

Связь между формируемыми компетенциями и формами контроля их освоения 

представлена в следующей таблице: 

Компетенция Индикаторы освоения Аттестационное мероприятие 

(КП 1) 

ОПК-2 З-ОПК-2 З, СК-8, КИ-15 

У-ОПК-2 З, СК-8, КИ-15 

В-ОПК-2 З, СК-8, КИ-15 

 

Шкалы оценки образовательных достижений 

Шкала каждого контрольного мероприятия лежит в пределах от 0 до установленного 

максимального балла включительно. Итоговая аттестация по дисциплине оценивается по 100-

балльной шкале и представляет собой сумму баллов, заработанных студентом при выполнении 

заданий в рамках текущего и промежуточного контроля.  

Итоговая оценка выставляется в соответствии со следующей шкалой:  

Сумма баллов Оценка по 4-ех 

балльной шкале 

Оценка 

ECTS 

Требования к уровню освоению 

учебной дисциплины 

90-100 5 – «отлично» А 

Оценка «отлично» выставляется студенту, 

если он глубоко и прочно усвоил 

программный материал, исчерпывающе, 

последовательно, четко и логически 

стройно его излагает, умеет тесно 

увязывать теорию с практикой, 

использует в ответе материал 

монографической литературы. 

85-89 

4 – «хорошо» 

В Оценка «хорошо» выставляется студенту, 

если он твёрдо знает материал, грамотно и 

по существу излагает его, не допуская 

существенных неточностей в ответе на 

вопрос. 

75-84 С 

70-74 
D 

65-69 

3 – 

«удовлетворительно» 

Оценка «удовлетворительно» 

выставляется студенту, если он имеет 

знания только основного материала, но не 

усвоил его деталей, допускает неточности, 

недостаточно правильные формулировки, 

нарушения логической 

последовательности в изложении 

программного материала. 

60-64 Е 

Ниже 60 
2 – 

«неудовлетворительно» 
F 

Оценка «неудовлетворительно» 

выставляется студенту, который не знает 

значительной части программного 

материала, допускает существенные 

ошибки. Как правило, оценка 

«неудовлетворительно» ставится 

студентам, которые не могут продолжить 

обучение без дополнительных занятий по 

соответствующей дисциплине. 

 



8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОСНОВНАЯ ЛИТЕРАТУРА: 

1. ЭИ И20 Криптографические методы защиты информации в компьютерных системах и сетях : 

учебное пособие для вузов, Иванов М.А., Чугунков И.В., Москва: НИЯУ МИФИ, 2012 

2. ЭИ Г49 От первых вирусов до целевых атак : учебное пособие, Обелец Н.В., Павлов А.А., 

Гинодман В.А., Москва: НИЯУ МИФИ, 2014 

3. ЭИ Р17 Разрушающие программные воздействия : учебно-методическое пособие для вузов, 

Шустова Л.И. [и др.], Москва: НИЯУ МИФИ, 2011 

 

ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА: 

1. 004 М21 Введение в защиту информации в автоматизированных системах : учебное пособие 

для вузов, Погожин Н.С., Пазизин С.В., Малюк А.А., Москва: Горячая линия-Телеком, 2011 

2. 004 В24 Введение в информационную безопасность : учебное пособие для вузов, 

Дураковский А.П. [и др.], Москва: Горячая линия - Телеком, 2013 

3. 004 М48 Информационная безопасность открытых систем : учебник, Мельников Д.А., 

Москва: Флинта, 2013 

4. 004 И20 Криптографические методы защиты информации в компьютерных системах и сетях : 

учебное пособие для вузов, Иванов М.А., Чугунков И.В., Москва: НИЯУ МИФИ, 2012 

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ: 

Специальное программное обеспечение не требуется 

LMS И ИНТЕРНЕТ-РЕСУРСЫ: 

https://online.mephi.ru/ 

http://library.mephi.ru/ 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Специальное материально-техническое обеспечение не требуется 

10. УЧЕБНО-МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ СТУДЕНТОВ 

Студенты должны своевременно спланировать учебное время для поэтапного и 

системного изучения данной учебной дисциплины в соответствии с планом лекций , графиком 

контроля знаний. 



Успешное освоение дисциплины требует от студентов посещения лекций, активной 

работы во время семинарских занятий, выполнения всех домашних заданий, ознакомления с 

базовыми учебниками, основной и дополнительной литературой, а также предполагает 

творческое участие студента путем планомерной, повседневной работы. 

Изучение дисциплины следует начинать с проработки учебной программы, особое 

внимание, уделяя целям и задачам, структуре и содержанию курса. 

Во время лекций рекомендуется писать конспект. Запись лекции – одна из форм 

активной самостоятельной работы студентов, требующая навыков и умения кратко, 

схематично, последовательно и логично фиксировать основные положения, выводы, 

обобщения, формулировки. 

При необходимости в конце лекции преподаватель оставляет время для того, чтобы 

студенты имели возможность задать вопросы по изучаемому материалу. 

11. УЧЕБНО-МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ ПРЕПОДАВАТЕЛЕЙ 

Со стороны преподавателя должен быть установлен контакт со студентами, и они 

должны быть информированы о порядке прохождения курса, его особенностях, учебно-

методическом обеспечение по данной дисциплине. Преподаватель дает методические 

рекомендации обучаемым по самостоятельному изучению проблем, характеризуя пути и 

средства достижения поставленных перед ними задач, высказывает советы и рекомендации по 

изучению учебной литературы, самостоятельной работе. 
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