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[1] 10.03.01 Информационная безопасность
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АННОТАЦИЯ

Защита информации от утечки по скрытым каналам

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Защита информации от утечки по скрытым каналам

2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО

дисциплина специализации

3. ФОРМИРУЕМЫЕ КОМПЕТЕНЦИИ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 
ОБУЧЕНИЯ

Универсальные и(или) общепрофессиональные компетенции:
Код и наименование компетенции Код и наименование индикатора достижения компетенции

Профессиональные компетенции в соотвествии с задачами и объектами (областями 
знаний) профессиональной деятельности:
Задача 
профессиональной 
деятельности (ЗПД)

Объект или 
область знания

Код и наименование 
профессиональной 
компетенции;
Основание 
(профессиональный 
стандарт-ПС, анализ 
опыта)

Код и наименование 
индикатора 
достижения 
профессиональной 
компетенции

эксплуатационный
эксплуатация 
технических и 
программно-
аппаратных средств 
защиты информации

программно-
аппаратные 
средства защиты 
информации

ПК-1.3 [1] - способен 
проводить 
экспериментальное 
исследование 
компьютерных систем с 
целью выявления 
уязвимостей

Основание:
Профессиональный 
стандарт: 06.032

З-ПК-1.3[1] - знать 
способы проведения 
экспериментального 
исследования 
компьютерных систем 
с целью выявления 
уязвимостей;
У-ПК-1.3[1] - уметь 
проводить 
экспериментальное 
исследование 
компьютерных систем 
с целью выявления 
уязвимостей;
В-ПК-1.3[1] - владеть 
принципами 
проведения 
экспериментального 
исследования 
компьютерных систем 



с целью выявления 
уязвимостей

4. ВОСПИТАТЕЛЬНЫЙ ПОТЕНЦИАЛ ДИСЦИПЛИНЫ

Направления/цели 
воспитания

Задачи воспитания (код) Воспитательный потенциал 
дисциплин

Профессиональное 
воспитание

Создание условий, 
обеспечивающих, 
формирование культуры 
информационной 
безопасности (В23)

Использование воспитательного 
потенциала дисциплин 
профессионального модуля для 
формирование базовых навыков 
информационной безопасности через 
изучение последствий халатного 
отношения к  работе с 
информационными системами, базами 
данных (включая персональные 
данные),  приемах и методах 
злоумышленников, потенциальном 
уроне пользователям.

5. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

Разделы учебной дисциплины, их объем, сроки изучения и формы контроля:
№ 
п.п

Наименование 
раздела учебной 

дисциплины
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8 Семестр
1 Первый раздел 1-8 25 КИ-8
2 Второй раздел 9-16 25 КИ-16

Итого за 8 Семестр 0/20/0 50
Контрольные 
мероприятия за 8 
Семестр

50

* – сокращенное наименование формы контроля
** – сумма максимальных баллов должна быть равна 100 за семестр, включая зачет и 

(или) экзамен

Сокращение наименований форм текущего контроля и аттестации разделов:

Обозна
чение

Полное наименование

КИ Контроль по итогам



З Зачет

КАЛЕНДАРНЫЙ ПЛАН

Недел
и

Темы занятий / Содержание Лек., 
час.

Пр./сем.
, час.

Лаб., 
час.

8 Семестр 0 20 0
1-8 Первый раздел 10

Всего аудиторных часов
10

Онлайн

1 - 8 1 раздел
Проблема утечки информации по скрытым каналам.
Виды скрытых каналов с примерами.
Способы противодействия утечке информации по скрытым 
каналам.
Требования отечественных и международных стандартов и 
методик к противодействию утечке информации по 
скрытым каналам.
Идентификация скрытых каналов.
Оценка пропускной способности скрытых каналов.

9-16 Второй раздел 10
Всего аудиторных часов

10
Онлайн

9 - 16 2 раздел
Типы скрытых каналов в протоколах IPv4, IPv6.
Ограничение пропускной способности скрытых каналов в 
IP-сетях.
Обнаружение утечки информации по скрытым каналам в 
IP-сетях.
Шлюзы однонаправленной гарантированной передачи 
данных.
Типы скрытых каналов в протоколе HTTP.

Сокращенные наименования онлайн опций:

Обозна
чение

Полное наименование

ЭК Электронный курс
ПМ Полнотекстовый материал
ПЛ Полнотекстовые лекции
ВМ Видео-материалы
АМ Аудио-материалы
Прз Презентации
Т Тесты
ЭСМ Электронные справочные материалы
ИС Интерактивный сайт

6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

ДЗ, КР, вопросы

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ



Фонд оценочных средств по дисциплине обеспечивает проверку освоения планируемых 
результатов обучения (компетенций и их индикаторов) посредством мероприятий текущего, 
рубежного и промежуточного контроля по дисциплине.

Связь между формируемыми компетенциями и формами контроля их освоения 
представлена в следующей таблице:
Компетенция Индикаторы освоения

Шкалы оценки образовательных достижений

Шкала каждого контрольного мероприятия лежит в пределах от 0 до установленного 
максимального балла включительно. Итоговая аттестация по дисциплине оценивается по 100-
балльной шкале и представляет собой сумму баллов, заработанных студентом при выполнении 
заданий в рамках текущего и промежуточного контроля. 

Итоговая оценка выставляется в соответствии со следующей шкалой: 

Сумма 
баллов

Оценка по 4-ех 
балльной шкале

Оценка 
ECTS

Требования к уровню освоению 
учебной дисциплины

90-100 5 – «отлично» А

Оценка «отлично» выставляется 
студенту, если он глубоко и прочно 
усвоил программный материал, 
исчерпывающе, последовательно, 
четко и логически стройно его 
излагает, умеет тесно увязывать 
теорию с практикой, использует в 
ответе материал монографической 
литературы.

85-89 В
75-84 С

70-74
4 – «хорошо»

Оценка «хорошо» выставляется 
студенту, если он твёрдо знает 
материал, грамотно и по существу 
излагает его, не допуская 
существенных неточностей в ответе 
на вопрос.

65-69

D

60-64
3 – 
«удовлетворительно» Е

Оценка «удовлетворительно» 
выставляется студенту, если он имеет 
знания только основного материала, 
но не усвоил его деталей, допускает 
неточности, недостаточно правильные 
формулировки, нарушения 
логической последовательности в 
изложении программного материала.

Ниже 60 2 – 
«неудовлетворительно» F

Оценка «неудовлетворительно» 
выставляется студенту, который не 
знает значительной части 
программного материала, допускает 
существенные ошибки. Как правило, 
оценка «неудовлетворительно» 
ставится студентам, которые не могут 
продолжить обучение без 
дополнительных занятий по 
соответствующей дисциплине.



Оценочные средства приведены в Приложении.

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
УЧЕБНОЙ ДИСЦИПЛИНЫ

ОСНОВНАЯ ЛИТЕРАТУРА:

1. 004 С30 Алгоритмы телекоммуникационных сетей Ч.1 Алгоритмы и протоколы каналов и 
сетей передачи данных, : Интернет-Университет информационных технологий. Бином. 
Лаборатория знаний, 2016

2. 621.39 К82 Математическое моделирование и вычислительный эксперимент в радиолокации : 
, Москва: Новое время, 2015

ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА:

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ:

Специальное программное обеспечение не требуется

LMS И ИНТЕРНЕТ-РЕСУРСЫ:

https://online.mephi.ru/

http://library.mephi.ru/

Автор(ы):

Когос Константин Григорьевич, к.т.н.


