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1. График учебного процесса
Сентябрь Октябрь Ноябрь Декабрь Январь Февраль Март Апрель Май Июнь Июль Август
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Т — теоретическое обучение, Э — экзаменационная сессия, К — каникулы, П — практика, Д — выпускная квалификационная работа
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2. План учебного процесса

Метка Название Структурное
подразделение ЗЕТ ч

Семестры

Практическая
подготовка Компетенции

1 курс 2 курс
1

18 нед
(ТО: 18 нед)

2
17 нед

(ТО: 17 нед)

3
18 нед

(ТО: 18 нед)

4
13 нед

(ТО: 13 нед)
Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт

Б1 Дисциплины (модули) 75 2700
Б1.ОД Базовая часть 33 1188
Б1.ОД.1 Общенаучный модуль 15 540 320 128 64 128 184
Б1.ОД.1.1 O Основы криптографии 42 5 180 96 32 32 32 48 Э(36)  УК-1, ОПК-4

Б1.ОД.1.2 O Основы безопасной работы в
компьютерных сетях 500 4 144 96 32 32 32 48 З/О,

К/р  ОПК-1

Б1.ОД.1.3 O Основы разработки на языке
Python 500 3 108 64 32 32 44 З/О  ПК-1

Б1.ОД.1.4 O Основы разработки на языке Go 500 3 108 64 32 32 44 З/О  ПК-1

Б1.ОД.2 Профессиональный модуль 18 648 288 128 64 96 180 60 30 30 12

Б1.ОД.2.1 O
Управление информационной
безопасностью (Information
Security Management)

42 2 72 60 30 30 12 З  УК-3, УК-4, ОПК-3,
ОПК-4, ОПК-5

Б1.ОД.2.2 O
Защищенные информационные
системы (Protected information
systems)

42 4 144 64 32 32 44 Э(36)  ОПК-1, ОПК-2

Б1.ОД.2.3 O Безопасность операционных
систем 42 5 180 80 32 16 32 64 Э(36)  ОПК-2

Б1.ОД.2.4 O Безопасность систем баз данных 500 4 144 80 32 16 32 28 Э(36)  ОПК-2

Б1.ОД.2.5 O
Промпт-инжиниринг и работа с
использованием искусственного
интеллекта

500 3 108 64 32 32 44 З  УК-1, ОПК-5

Б1.ДВ Вариативная часть 42 1512
Б1.ДВ.1 Общенаучный модуль 17 612 225 105 30 90 99 144 64 32 48 36

Б1.ДВ.1.1 Ф Мониторинг событий
информационной безопасности 500 3 108 45 15 30 27 Э(36)  ПК-3, ПК-8

Б1.ДВ.1.2 Ф Анализ угроз и управление
уязвимостями 500 3 108 60 30 30 12 Э(36)  ПК-1, ПК-2

Б1.ДВ.1.3 Ф

Б1.ДВ.1.3.1 Практическое
применение систем мониторинга
и реагирования
Б1.ДВ.1.3.2 Обеспечение
безопасности при разработке и
эксплуатации систем на основе
искусственного интеллекта

500

42
3 108 80 32 16 32 28 З

 

 
ПК-3, ПК-8

Б1.ДВ.1.4 Ф

Б1.ДВ.1.4.1 Основы
тестирования на проникновениe
Б1.ДВ.1.4.2 Основы методологии
DevOps
Б1.ДВ.1.4.3 Обработка цепочек
событий безопасности

500 3 108 60 30 30 12 Э(36)

 

 

 

ПК-7, ПК-11.2

Б1.ДВ.1.5 Ф
Основы машинного и глубокого
обучения, большие языковые
модели

42 3 108 60 30 30 48 З  ПК-1

Б1.ДВ.1.6 Ф

Б1.ДВ.1.6.1 Машинное обучение
в информационной безопасности
Б1.ДВ.1.6.2 Введение в
инженерию данных и обработку
больших данных

42

500
2 72 64 32 16 16 8 З

 

 
ПК-1



Б1.ДВ.2 Ф

Б1.ДВ.2.1 Уязвимости
программного обеспечения
Б1.ДВ.2.2 Контейнеризация и
оркестрирование
Б1.ДВ.2.3 Безопасность
компьютерных сетей
Б1.ДВ.2.4 Применение
искусственного интеллекта для
решения задач информационной
безопасности

42

500

500

42

3 108 60 30 30 12 Э(36)

 

 

 

 

ПК-1

Б1.ДВ.3 Ф

Б1.ДВ.3.1 Основы разработки
безопасных приложений
Б1.ДВ.3.2 Системы защиты
информации

500 2 72 60 30 30 12 З
 

 
ПК-1, ПК-2, ПК-11.1

Б1.ДВ.4 Ф

Б1.ДВ.4.1 Основы реверс-
инжиниринга
Б1.ДВ.4.2 Автоматизированное
тестирование безопасности
Б1.ДВ.4.3 Управление
безопасностью сетевых
сервисов

42

42

500

3 108 64 32 32 8 Э(36)

 

 

 

УК-1, ПК-2, ПК-7

Б1.ДВ.5 Профессиональный модуль 17 612 135 60 15 60 117 224 96 32 96 28

Б1.ДВ.5.1 Ф

Б1.ДВ.5.1.1 Разведка в веб-
приложениях
Б1.ДВ.5.1.2 Жизненный цикл
безопасной разработки
Б1.ДВ.5.1.3 Межсетевые экраны

500

500

42

3 108 60 30 30 48 З

 

 

 

ПК-1, ПК-11.1

Б1.ДВ.5.2 Ф

Б1.ДВ.5.2.1 Средства анализа
защищенности
Б1.ДВ.5.2.2 Управление рисками
и процессами информационной
безопасности
Б1.ДВ.5.2.3 Методологии и
фреймворки по защите больших
языковых моделей

42

42

500

4 144 75 30 15 30 69 З/О

 

 

 

ПК-3, ПК-11.2

Б1.ДВ.5.3 Ф

Б1.ДВ.5.3.1 Продвинутая
безопасная разработка
Б1.ДВ.5.3.2 Интеграция
инструментов DevSecOps
Б1.ДВ.5.3.3 Безопасность
промышленной среды

500

42

42

4 144 96 32 32 32 12 Э(36)

 

 

 

ПК-2, ПК-11.2

Б1.ДВ.5.4 Ф

Б1.ДВ.5.4.1 Специальные
разделы тестирования на
проникновение
Б1.ДВ.5.4.2 Инфраструктура как
код и безопасность DevOps
Б1.ДВ.5.4.3 Прикладная
криптография

500

42

42

3 108 64 32 32 8 Э(36)

 

 

 

ПК-3, ПК-11.2

Б1.ДВ.5.5 Ф
Б1.ДВ.5.5.1 Анализ сетевых атак
Б1.ДВ.5.5.2 Защита облачных
решений и микросервисов

500 3 108 64 32 32 8 Э(36)
 

 
ПК-1, ПК-11.2,
ПК-11.1

Б2 Практика 39 1404
Б2.ОД Базовая часть 10 360

Метка Название Структурное
подразделение ЗЕТ ч

Семестры

Практическая
подготовка Компетенции

1 курс 2 курс
1

18 нед
(ТО: 18 нед)

2
17 нед

(ТО: 17 нед)

3
18 нед

(ТО: 18 нед)

4
13 нед

(ТО: 13 нед)
Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт



Б2.ОД.1 O

Производственная практика
(получение профессиональных
умений и опыта
профессиональной
деятельности)

42 10 360 30 78 З 32 220 З/О 36

УК-1, УК-2, УК-3,
УК-4, УК-5, УК-6,
ОПК-1, ОПК-2,
ОПК-3, ОПК-4,
ОПК-5, ПК-1, ПК-2,
ПК-3, ПК-7, ПК-8,
УКЦ-1, УКЦ-2

Б2.ДВ Вариативная часть 29 1044

Б2.ДВ.1 Ф
Производственная практика
(научно-исследовательская
работа)

42 23 828 22 122 З/О 26 658 З/О 396

УК-1, УК-2, УК-3,
УК-4, УК-5, УК-6,
ПК-1, ПК-2, ПК-3,
ПК-7, ПК-8, УКЦ-1,
УКЦ-2, ПК-11.2,
ПК-11.3, ПК-11.1

Б2.ДВ.2 Ф Производственная практика
(преддипломная) 42 6 216 216 З/О 216

УК-1, УК-2, УК-3,
УК-4, УК-5, УК-6,
ПК-1, ПК-2, ПК-3,
ПК-7, ПК-8, УКЦ-1,
УКЦ-2, ПК-11.2,
ПК-11.3, ПК-11.1

Б3 Государственная итоговая
аттестация 6 216

Б3.1 O
Подготовка к процедуре защиты
и защита выпускной
квалификационной работы

42 6 216 216  

УК-1, УК-2, УК-3,
УК-4, УК-5, УК-6,
ОПК-1, ОПК-2,
ОПК-3, ОПК-4,
ОПК-5, ПК-1, ПК-2,
ПК-3, ПК-7, ПК-8,
УКЦ-1, УКЦ-2,
ПК-11.2, ПК-11.3,
ПК-11.1

Ф Факультативы 2 72
Ф.1 Ф Разработка на языке Go 500 1 36 32 16 16 4 З  ПК-1

Ф.2 Ф Регламенты бизнес-процессов 500 1 36 32 16 16 4 З  ПК-2

608 256 128 224 364 570 255 75 210 330 486 + 64 192 + 32 64 + 16 176 + 16 414 + 8 26 1090
Всего: 120 +2 4320 +72 31 ЗЕТ 29 ЗЕТ 29 ЗЕТ 31 ЗЕТ 648 ч

Объем аудиторных занятий (ч/нед) 33.78 33.53 30.56 2
Максимальная учебная нагрузка (ч/нед) 54 52.94 54 52.62

Учебная нагрузка в сессию (ч/нед) 48 36 48
Зачет 1 5 2 +2

Зачет с оценкой 3 1 2 2
Экзамен 4 4 4

Курсовой проект
Курсовая работа 1

Метка Название Структурное
подразделение ЗЕТ ч

Семестры

Практическая
подготовка Компетенции

1 курс 2 курс
1

18 нед
(ТО: 18 нед)

2
17 нед

(ТО: 17 нед)

3
18 нед

(ТО: 18 нед)

4
13 нед

(ТО: 13 нед)
Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт Ауд Лек Пр Лаб СРС Атт
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